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ONSOZ

Bu kitap, ¢agimizda biiyiik bir gegerlilige sahip olan ve yaygin olarak kullanilan internetin
mantigini kavrayabilmeniz amaglanarak yazilmistir.

Internet nedir? Nasil calisir? Web sitesi nedir? Gibi sorularin cevaplarimi, mantigi ile birlikte
sizlere aktarirken, ayn1 zamanda ag teorisine de giris yapacagiz. Bdylece vermis oldugumuz
her cevap, ag teorisine uygun olarak cevaplanacaktir.

“Internet Nas1l Calisir”, ag teorisini 6grenmek isteyen ve bu konuda istekli olan lise veya
iniversite 6grencileri basta olmak iizere, herkese hitap edecek sekilde hazirlanmistir. Dolayisi
ile her seviyeye uygun olarak anlatim yapilmistir.

Ayrica kitabimiz igerisinde kullanmis oldugumuz her kaynaga www.sadievrenseker.com
adresi Uzerinde, “kurslar (courses)” basligi altindan ulasabilmeniz mimkundur.



http://www.sadievrenseker.com/

1.BOLUM: AG TEORISINE GIRIS

1.1 AG TEORISINE GIRIS
1.2 AG TEORISI NEDIR?
1.3 ILETISIMIN GECMISI
1.4 INTERNETIN TARIHI



1.1 AG TEORISINE GIRIS

Gegmisten gliniimiize dogru geldigimiz zaman, insanlar birbirleri ile iletisim kurabilmek igin
birgok iletisim yontemi kullanmiglardir. Duman, giivercin, mektup, telgraf, gazete bunlardan
sadece birkacidir. Glinlimiize bakildig1 zaman ise bir¢ok insanin artik iletisim ihtiyacini
internet lizerinden sagladig1 goriilmektedir. Peki internet iizerinden sagladigimiz iletisimde
kullanilan yontemler ile gegmiste kullanilan yontemler arasinda bir fark var midir?

{38 16
SO0
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1.2 AG TEORISi NEDIR?

Ag teorisi, ayr1 nesneler arasindaki asimetrik ve simetrik iliskiler {izerine kuruludur. Genel
olarak grafiklerin incelenmesi iizerine kurulu bir sisteme sahiptir ve ayn1 zamanda bilgisayar
ve ag biliminde grafik teorisinin bir pargasi olarak goriilmektedir.

Ag teorisi bilgisayar bilimi, pargacik fizigi, internet, diinya ¢apinda ag (www) vb. konular ile
yakindan iligkilidir.

Karmasik aglar karakterize etmek ve modelleme yontemini incelemek i¢in ag teorisi siklikla
kullanilir.



1.3 ILETISIMIN GECMISI

[k ¢aglardan itibaren insanlar iletisim kurmak icin yeni formiiller, icatlar ve kesifler
yapmistir. Onceleri insanlar birbirleri ile bagirarak haberlesirlerken, daha sonra daha uzak
mesafelere seslerini duyurabilmek i¢in davul kullanmiglar ve duman, giivercin, telgraf,
matbaa, telefon ve son olarak internetin gelismesi ile farkli iletisim yollar1 bulmuslardir.

Bunlar arasindan internet giiniimiizde en 6nemli iletisim aglarindan biri haline gelmistir. Ve
aslinda bir iletinin bir yerden bagka bir yere iletilmesi ile gergeklesir. Bu kisimda interneti
yalnizca iletisim araci olarak diisiinmemeliyiz. Ornek olarak eskiden yazili olarak tutulan
belgeler ve dolayisiyla bilgiler, su an internette yer almaktadirlar. Eskiden toplanti, bulugsma
veya goriisme i¢in toplanilan yerler, su an internet {izerinden saglanabilmektedir.

Gilinlimiizde insanlarin islerinin ¢ogunu internet iizerinden sagladiklar1 da goz ontinde
bulundurulursa, konunun sadece internet ile sinirli kalmayip ayni1 zamanda dijitallesmenin de
s6z konusu oldugu ortaya ¢cikmaktadir. Ornegin ¢ogumuzun mobil uygulamalarimni veya web
stirimlerini kullandig, e-ticaret siteleri veya hizmet sektériinde e-Devlet, e-SGK veya e-
Demokrasi siteleri bunlara 6rnek olarak gosterebilir.

Ozetlemek gerekirse gegmiste hizmet ve bilgi saglamak amagcli kullanilan sistemlerin gogu,
glinlimiizde internet lizerinden saglanabilmektedir. Bunlara ek olarak bir iletisim araci olarak
da kullanilmaktadir ki, bizlere sistemlerin hepsini tasiyan ve bunlara ulagabildigimiz bir ortam
saglamaktadir.



1.4 INTERNETIN TARIHI

Her ne kadar giinimdazde en ¢ok bir iletisim araci olarak kullanilsa da, internetin ilk icat
edilme tarihi askeri bir projeye dayanmaktadir. Eskiden merkezi bir sisteme sahip olan
Amerika’nin, Savunma bakanlig1 tarafindan baslatilan calismalar, niikleer bir savas ¢ikma
durumunda bile iletisimin devam edilebilmesi istegi tizerine gelistirilmistir.

Giicili merkezde toplayan bir sisteme sahip olan iilkeler, iirettigi teknolojide de giicii toplayan
bir sisteme sahip olurken; giicii dagitan bir sisteme sahip olan {ilkeler, iirettigi teknoloji itibari
ile de giicli dagitan bir sisteme sahip olurlar. Dolayisi ile o zamanlar merkezi bir sisteme sahip
olan Amerika, dagitik bir sisteme gegisin yollarin1 aramaktaydi. Bylece internet bir
merkezde toplanmayan ve daginik bir sisteme sahip bir yapidan olugsmaktadir.

Internetin kendi igerisinde sunucu ve istemci olarak gelisen bir teknoloji olarak goriilmesi
miimkiindiir. Internete bagli olan her aygit, internete hizmet etmektedir ve bu aygitlar internet
verilerinin tutulmasi veya dagitilmasi i¢in birer kaynak olarak goriilebilir.
Internet ise dinamik bir yapiya sahiptir ve verinin bazi kisimlarinda hasar olmas1 durumunda,
baska yollar (aglar) lizerinden verinin size ulagabildigi bir yapiya sahiptir.

e Bir teknolojiye erismek igin, o teknolojiye ulasmak i¢in gereken bir kiiltiirel seviyeye

ulasmaniz da gerekmektedir.

o Teknolojiler, iizerlerinde kiiltiir tasimaktadirlar.
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2.1 AG TEORISI - TEMEL KAVRAMLAR

Ag teorisi hakkinda ileriki boliimlerde detaylar ile ilgili bahsedilecek olup, bu boliimde temel
kavramlari tizerinde durulacaktir.

Ortam (Medium) olarak nitelendirdigimiz kavram, baglandigimiz sistemi ifade etmektedir.
Baglanmis oldugumuz sistem {izerinde bulunan bilgisayarlar (veya benzeri aygitlar) kendi
arasinda ikiye ayrilmaktadirlar. Bir kismini veriyi alan (istemci) kisim olustururken, diger
kismini da veriyi sunan aygitlar (Ssunucu) olusturmaktadirlar.

Ortam kavrami internet bulunmadan 6nce de ortaya ¢ikan bir kavramdir. Ornegin internetten
once, televizyonda ayarlanan kanaldan (sunucu) goriintiiniin bize ulagsmasinda, televizyon bir
istemci olarak diisiiniilebilir. Burada bize verinin iletim sekli sinyaldir. Bu sinyal ayn1
zamanda manyetik, optik, elektromanyetik ya da elektrik sinyalleri de olabilmektedirler.

Aslinda bu kisimda iletilen her sey veridir. Teknolojinin geldigi bugiin ki noktada, bildigimiz
her seyi veriye ¢evirmeye ¢aligsmaktayiz. Veriye ¢evirirken, modelleme yapabilmek igin bit
kavramindan yararlanmaktayiz.

Bit ile kast edilen ifade; 1 veya 0’lardan olusan sayilardir. Bu sayilar ikilik (binary) sistem
olarak da bilinmektedir. Bu sisteme gore veri, 1 veya 0 olabilmektedir. Boylece bitler
birleserek bizim i¢in anlam ifade eden bir yap1 olusturmaktadir. Bu yap1 ayn1 zamanda dijital
sistemlerin de temelini olusturmaktadir.

2.1.1 DIJITAL SISTEMLER

Sinyaller analog (surekli sinyaller) ve dijital sistemler olarak ikiye ayrilmaktadirlar. Analog
sinyaller; ses, elektrik sinyalleri veya radyo frekansi gibi siirekli gelen sinyallerdir. Bu
sinyallerde veri bir degere sahiptir fakat bu deger herhangi bir deger olabilmektedir. Dijital
sinyaller ise 1 ya da 0 degerini alabilen sinyallerdir. Boylece verinin bozulma ihtimali, analog
sinyallere gore daha diisiiktiir.



2.2 AG TASINMASI

Aglarin (ya da diger bir ifade ile bitlerin) tagindig1 sistemlerde, veri dncelikle elektrik
sinyalleri ile taginabilmektedirler. Bu sinyallerin tasinmasi saglayan UTP, BNC ve Fiber
Optik kablolar bulunmaktadir.

UTP adin1 verdigimiz kablolar ikili olarak birbirlerine dolanmis kablolardir ve birbirlerine
dolanma sikliklar1 farklidir. Ciinkii elektrik sinyallerini tasidiklar1 i¢in {izerlerinde belirli bir
manyetik alan olusturmaktadirlar. Olusturulan manyetik alan bagka bir kabloya degdigi
zaman, orada da bir manyetik alan olusturmaktadir. Dolayisiyla birbirlerinin manyetik
alanlarini bozma riskini ortadan kaldirmak i¢in, sarim sikliklar1 farkli ayarlanmaktadir. Yani
bir sinyalin daha hizli gidecegi yere ulastirilmasi ve digerinin ondan daha yavas olarak oraya
ulastirilmasi saglanmaktadir.

2.2.1UTP

UTP adin1 verdigimiz kablolar ikili olarak birbirlerine dolanmis kablo tipleridir ve birbirlerine
dolanma sikliklar1 farklidir. Ciinkii elektrik sinyallerini tasidiklar1 i¢in {izerlerinde belirli bir
manyetik alan olusturmaktadirlar. Olusturulan manyetik alan baska bir kabloya degdigi
zaman, ayni zamanda bir manyetik alan daha olusturmaktadir. Dolayisiyla birbirlerinin
manyetik alanlarin1 bozma riskini ortadan kaldirmak igin, sarim sikliklar1 farkl
ayarlanmaktadir. Ozetle bir sinyalin daha hizli gidecegi yere ulastirilmasi ve digerinin ondan
daha yavas olarak ulastirilmas: saglanmaktadir.
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2.2.2 BNC

Diger bir sinyallerin taginmasi saglayan kablo tiirii de BNC kablolaridir. Bu tip kablolarin
yapis1 katmanlidir. En igte bakir bir tel ve lizerlerinde metal yap1 bulunmaktadir. Bu metal
yapinin amaci, olasi sinyallerin dinlenmesi vb. gibi giivenlik sorunlarinin 6niine gegerek,
korunmasini saglamaktir.

Resim 2.2.2.1

2.2.3 FIBER OPTIK

Gilinlimiizde elektrik sinyallerinin taginmasina bakildigi zaman, fiber optik kablolar
bulunmaktadir. Bu tip kablolar 15181 kullanarak yapilandirilmiglardir ve artik giinimuzde
birden fazla veriyi ayn1 zamanda tagimasi da saglanarak gelistirilmislerdir.
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2.3 VERILERIN DONUSUMU

Ikilik sistem (Binary), veri icin agik/kapali, evet/hayir, 1/0, yiiksek/diisiik gibi cevaplarm
elde edilmesini saglamaktadir.

Ayn1 zamanda, ikilik sistem ile birlikte byte kavramini da elde etmekteyiz. Byte, 8 tane bit’in
bir araya gelerek olusturdugu degerdir. Byte kavramui, bit’e gore daha anlamli bir yapiya
sahiptir. Bit’lerde anlaml1 bir par¢ay1 olusturmaktadirlar fakat 1 veya 0 olarak ifade edilen bir
veri, tek bagina iken anlamli degildir. Dolayisiyla byte kavrami, 8§ tane bitten olustugu igin
256 (Bir bit 2 deger alabildigi ve 8 bitten olustugu i¢in: 28 = 256) tane deger
kodlayabilmektedir.

Bit (b) = Binary Digit

Byte kavrami bizim i¢in 0’dan 255’e kadar numaralar1 deger ifade edebilecegi gibi bir harfi
de ifade edebilir. Ornegin ASCII tablosu, ikilik sistemi kullanarak olusturulmus bir tablodur.
Boylece bilgisayarin ¢alisma mantiginda her bir semboliin (harf, say1 vb.), Ascii tablosunda
bir karsilig1 bulunmaktadir.

Char Dec Oct Hex | Char Dec Oct Hex | Char Dec Oct Hex
(sp) 32 0040 0x20 | @ 64 0100 Ox40 | 96 0140 0x60
! 33 0041 0x21 | A 65 0101 Ox41 | a 97 0141 0x61
" 34 0042 0x22 | B 66 0102 0x42 | b 98 0142 0x62
# 35 0043 0x23 | C 67 0103 0x43 | ¢ 99 0143 0x63
5 36 0044 0x24 | D 68 0104 Ox44 | d 100 0144 Ox64
%% a7 0045 0x25 | E 69 0105 Ox45 | e 101 0145 0x65
& 38 0046 0x26 | F 70 0106 Ox46 | f 102 0146 0x66

39 0047 0x27 | G 71 0107 0x47 | g 103 0147 Ox67
( 40 0050 0x28 | H 72 0110 0x48 | h 104 0150 0x68
) 11 0051 ox29 | | 73 0111 Ox49 | i 105 0151 0x69
* 42 0052 Ox2a | J 74 0112 Oxda | | 106 0152 Ox6a
+ 43 0053 0x2b | K 75 0113 Ox4b | k 107 0153 Ox6b

44 0054 Ox2c | L 76 0114 Oxdc | | 108 0154 Ox6ec

45 0055 Ox2d | M 77 0115 Ox4d | m 109 0155 Ox6d
. 46 0056 Ox2e | N 78 0116 Oxd4e | n 110 0156 OxBe
! 47 0057 ox2f | O 79 0117 Ox4f | o 111 0157 0x6f
0] 43 0060 Ox30 | P a0 0120 0x50 | p 112 0160 0x70
1 49 0061 0x31 | Q a1 0121 0x51 | g 113 0161 Ox71
2 50 0062 0x32 | R g2 0122 Oxs52 | r 114 0162 Ox72
3 51 0063 0x33 | S 83 0123 0x53 | s 115 0163 0x73
4 52 0064 Ox34 | T 84 0124 Ox54 | t 116 0164 0x74
5 53 0065 0x35 | U 85 0125 Ox65 | u 117 0165 0x75
6 54 0066 0x36 | V 86 0126 Ox56 | v 118 0166 0x76
7 55 0067 0x37 | W a7 0127 Ox57 | w 119 0167 0x77
8 56 0070 0x38 | X 88 0130 0x58 | x 120 0170 0x78
9 57 0071 0x39 | ¥ 89 0131 0x59 | vy 121 0171 0x79
: 58 0072 Ox3a | 7 a0 0132 Oxba | z 122 0172 Ox7a
H 59 0073 0x3b | [ a1 0133 0x5b | { 123 0173 0x7b
< 60 0074 Ox3c | 1\ a2 0134 Ox5c | | 124 0174 Ox7c
= 61 0075 0x3d | ] a3 0135 Ox5d | } 125 0175 Ox7d
> 62 0076 Ox3e | 94 0136 Ox5e | ~ 126 0176 0x7e
? 63 0077 0x3f | _ 95 0137 0x5f
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Byte degerleri arasinda doniistiirme yapilacagi zaman, ikilik sistemi kullandigimiz i¢in her
zaman degerin 210 = 1024 ile ¢arpinu alinmaktadir. Dolayisiyla asagida verilen byte
degerinin basamaklarimi kendi aralarinda déniistiirmek istedigimiz zaman 210 ile carparak ya
da bolerek elde edilebilmekteyiz.

BELLEK OLCU BIRIMLERI

BIRIM KISALTMA KAPASITE
Byte b 8 bit
Kilobyte kb 1024 byte
Megabyte mb 1024 kilobyte
Gigabyte gb 1024 megabyte
Terabyte tb 1024 gigabyte
Petabyte pb 1024 terabyte
Exabyte eb 1024 exabyte




2.4 VERININ ULASTIRILMASI

Herhangi bir mesajin ya da resmin bir yere ulagmasini istedigimiz zaman, elimizdeki veri,
kullanilan uygulama tarafindan ilk olarak 1 ve 0’lardan olusan degere doniistiiriiliir ve daha
sonra o hat iizerinden kars1 tarafa iletilir. Ornegin Whatsapp iizerinden gonderiyorsaniz
Whatsapp, Twitter iizerinden génderiyorsaniz da Twitter bu hizmeti saglamaktadir.

2.5 AKTARIM HIZINI ETKiLEYEN FAKTORLER

Verilerin iletim hizlarina bakildigi zaman latency adini1 verdigimiz bir kavram 6n plana
cikmaktadir. Latency, Tiirk¢e de bir isin yapilmasi i¢in gegecek olan zamani ifade etmektedir.
Ornegin bir filmi, miizigi ya da resmi indirmek igin beklediginiz zaman, latency kavramu ile
aciklanmaktadir.

Diger bir aktarim hizini etkileyen faktor ise sinyal hizidir (Signal rate) ve bir sinyalin karsi
tarafa aktarilmasi i¢in gegecek olan zamani ifade etmektedir.

Son faktor ise Transfer Rate veya Bandwidht olarak karsimiza ¢ikan bant genisligidir.
Bant genisligi verinin ne kadar hizli indirilebildigini ifade etmektedir. Yani 6rnegin 4 mbps

demek, sizin bilgisayarinizin saniyede 4 mega bit indirdigini ifade etmektedir

Asagidaki resimde gormiis oldugunuz arabalar veriyi temsil etmektedirler.

Gy G G
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NOT: Dikkat edilmesi gereken kisim, aktarim hizinin ile sinyal hizinin ayn1 sey olmadigidir.
Aksine aktarim hizi, sinyal hizina da bagli olan bir durumdur. Ayni anda birden fazla sinyal
gonderilmesi (iletim kapasitesi) ve sinyal hizlari, verinin aktarim hizini etkilemektedir.

Asagidaki resimde iletim kapasitesi ile sinyal hizinin arasindaki baglanti agiklanmistir. Algak
sinyal hiz1 ile diisiik iletim kapasitesi, zayif aktarim hizi ortaya ¢ikmaktadir. Bu durumun tam

tersinde ise, yani yliksek sinyal hizi ve yiiksek iletim kapasitesinde, hizl1 aktarim hizi ortaya
cikmaktadir.

Diger durumlarda algak sinyal hizi ve yiiksek iletim kapasitesinde, aktarim hizinda sikisiklik
meydana gelmektedir. Yiiksek sinyal hiz1 ve diislik aktarim hizinda ise aktarim hizinin
seyreklestigi goriilmiistiir.

SINYAL HIZI
ALCAK YUKSEK
ALCAK ZAYIF SEYREK
ILETIM KAPASITESI ;
YUKSEK SIKISIK HIZLI
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2.6 GENIS BANDI ETKILEYEN FAKTORLER

Genis bandi etkileyen ilk faktor, sinyalin miktaridir. Genis bandi artirabilmek igin tek bir
yoldan sayica fazla sinyal gondermemiz miimkiindiir (ayn1 sekilde azaltmak i¢in de sinyal
miktarinin diigiiriilmesi gerekmektedir). Fakat unutulmamalidir ki bizim génderebildigimiz
sinyalin belirli bir sinir1 bulunmaktadir.

G G Gl G
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Genis band etkileyen bir diger faktor ise yol sayisidir. Yol sayisini arttirmak, genis bandin da
artmasina sebep olacaktir. Fakat bu yol diger ¢oziimlere gore daha maliyetli olabilmektir.
Clinkii netice itibari ile yeni bir sinyal hatt1 dosemeniz gerekmektedir.
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2.7 HESAPLAMALAR

2.7.1 VERININ ILETiM SURESININ HESAPLANMASI

Bir verinin bagka bir yere ulasirken harcadig1r zamani hesaplamak igin, verinin boyutunu,
iletim hizina bolmeniz yeterlidir. Bahsi gecen ifadenin formiile edilmis hali asagida
verilmistir:

DOSYANIN BOYUTU(B)

VERININ ILETIM SURESI(s) = ——— =
[LETIM HIZI(3)

2.7.1 VERININ ILETIM HIZININ HESAPLANMASI

Bir 6nceki adimda verilen formiilden yola ¢ikarak, iletim hizin1 hesaplamak i¢in, verinin
boyutunu, verinin iletim siiresine boliinmesi gerekmektedir. Iletim hizinin formiile edilmis
hali asagida verilmistir:

. . B DOSYANIN BOYUTU(B)
ILETIM HIZI (—) = —— . - -
S VERININ ILETIM SURESI(s)
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3.1 INTERNET NEDIR?

Resim 3.1.1 de goriildiigii tizere interneti donamim ve yazilim olarak ikiye ayirmak
miimkiindiir. Donanim kisminda iletisimin dogru kurulabilmesi i¢in bir stirii cihaz (sunucu ya
da server, istemci vb.) ve baglantilar bulunurken, yazilim kismu ise protokollerden ve
paketlerden olugmaktadir. Kitabin bu boliimiinde her iki alan da detaylari ile incelenecektir.

INTERNET

DONANIM
(HARDWARE)

p -
|
l SUNUCULAR l BAGLANTILAR

YAZILIM
(SOFTWARE)

PAKET
ANAHTARLAMA
(PACKET
SWITCHING)

PROTOKOLLER
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3.2 INTERNET DONANIMI

Internet aglarinin yapisi incelendigi zaman, en son ugta bizim istemci bilgisayarlarimiz (vb.
baglant1 cihazlarimiz) bulunmaktadirlar. Onlarin haricinde ana akis hatt1 {izerinde sunucu
(server) ve yonlendiriciler (router) bulunmaktadirlar. Fakat bu aglardan herhangi bir bagin
hasar gormesi durumunda, diger bir ag iizerinden internetin saglanmasi miimkiin olmaktadir.

MODEM -
YONLENDIRICI YONLENDIRICI
(ROUTER) (ROU/T’ER)

MODEM )
MODEM
_,-/ \
/" YONLENDIRICI . v\
/ (ROUTER) . MODEM
//
/
PC
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3.3 INTERNET YAZILIMI

Internet katmanlardan olusmaktadir ve bu katmanlarim en alt kisminda fiziksel katman
bulunmaktadir. Fiziksel katmanda, gecen boliimlerde de bahsettigimiz elektrik,
elektromanyetik vb. sinyallerden olusan yapilar yer almaktadirlar.

Fiziksel katmanin hemen st kisminda link katmam bulunmaktadir. Link katmaninin amaci
iki bilgisayar arasinda baglantinin hattin1 saglamaktir.

Link katmaninin hemen iistiinde ise ag (network) katmam yer almaktadir. IP (Internet
Protocol), ag katmani {izerinde bulunmaktadir.

Uygulama Katmani

Sunum Katmani

Oturum Katmani

Ulagim Katmani

Ag Katmani

VAN

Link Katmani

Fiziksel Katman
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3.4 PAKET ANAHTARLAMA

3.4.1 PAKET ANAHTARLAMANIN TARIHI

Paket anahtarlama isleminin tarihine bakildig1 zaman, gegmiste bu islem i¢in kullanilan ilk
yontemlerden biri, kisiye 6zel kanal tahsis edilmesiydi. Kanalin tahsis edilmesi ile birlikte,
yetkili kisi miisterinin kablosunu baglant1 kurmak istedigi diger kisinin kablosuna baglayarak
iletisimi saglamis oluyordu. Fakat bu yontem ayn1 zamanda maliyetli ve ugrastirici oldugu
icin insanlar tarafindan ¢ok da tercih edilmedi. Fakat ayn1 yontem sunucular i¢in tercih
edilebilen bir yontemdi.

Packet Switch Packet Switch

s — =4

L
-

Packet Switch Packet Switch
Packet Switc!

C
== = =]
D
Packet Switch Packet Switch g i

E— =
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3.4.2 PAKET ANAHTARLAMA NEDIR?

Iki baglant1 noktasinin, olas1 tiim hatlar ve baglant1 noktalari iizerinden birbirine baglanmay1
denemesine paket anahtarlama adi verilmektedir. Paketler bu yollar tizerinden ulasilabilecek
en uygun yolu yonlendiriciler sayesinde tercih etmektedirler.

NOT: Resim 3.4.2.1 de goriildiigii iizere, turuncu olarak simgelenen yonlendiriciler, ag
noktalar {izerinde bir IP’nin bir sonraki noktasini belirlemektedirler. Ornegin bir IP yola
¢iktig1 zaman hangi yollardan gecerek hedefe varacagini kesin olarak bilemez. Dolayisiyla her
gittigi diger baglant1 noktasindaki yonlendirici, onun bir sonraki yoniinii belirler ve boylelikle
gidecegi yere ulagimi saglanir.

Resim 3.4.2.1



3.5 INTERNET PROTOKOLU

IP adresi internet iizerinde verilerin size ulasmasimi saglamaktadir. internet protokolii
134.168.11.1 gibi 4 haneli sayilardan olusmaktadir ve aralarina nokta konularak ayrilan her
say1 0°’dan 255’°¢ kadar (256 tane) deger alabilmektedir. Daha 6nceki boliimlerde belirttigimiz
iizere, 256’ya kadar deger alabilen her kiime 1 byte’lik (8 bitlik) yer kaplamaktadir.
Dolayistyla IP numarasi ayr1 ayr1 4 haneye sahip oldugu i¢in 32 bitlik veri bulundurmaktadir.

Asagida ornek olarak verdigimiz yonlendirme tablosunda IP adreslerinin, bir yere ulagmak
icin ¢iktiklarinda, aslinda tam olarak rotasinin belli olmadigini goriiyoruz.

ADRES HEDEF
. . 131.229.X.X 131.229.14.11
YONLENDIRICI TABLOSU 128.118.X.X 128.118.2.249
148.85.X.X 148.85.34.9
Resim 3.5.1

Bunun sebebi, IP adresleri verileri ulastirirken direk olarak oraya gitmemeleridir. Hedefe
varmadan once farkli IP adreslerine ugrar ve oradaki yonlendiricilerden gidecegi adresi
alirlar.

NOT: Protokol, bir ag {izerindeki bilgisayarlar arasindaki iletisimi yoneten kurallar
kumesidir.



3.5.1 IP ADRESI NASIL OGRENILIR?

IP Adresinizi kolaylikla bilgisayarinizda bulunan terminal tizerinden 6grenebilirsiniz. Bunun
icin O6ncelikle MAC ve Linux terminallerinde neler yapmaniz gerektigini, daha sonra da bu
kodlarin Windows ortamindaki karsiliklarindan bahsedecegiz.

NOT: Eger terminal kullanacaksaniz MAC ve Linux da yazilan kodlar birbiri ile aynidirlar.

MAC veya Linux terminali agildiktan sonra ifconfig komutunu yazmaniz kendi
bilgisayarinizin IP adresini 6grenmeniz igin yeterlidir. Loc olarak gegen ilk kisimda yerel
(local) IP adresiniz inet olarak belirtilmistir. Kendi bilgisayarinizin 6zel IP adresi ise ikinci
kisim da (yani en0), yine inet karsiliginda belirtilmistir. Herhangi birinin bu IP adresini
kullanarak sizin bilgisayariniza baglanmas1 miimkiindiir.



Resim 3.5.1.1 de terminalde ifconfig komutunun calistirilmis hali mevcuttur:

Last login: Sun Aug 65 12:25:53 on ttys@Ba
Bilgisayars—-MacBook-Air:~ bilgisayarkavramlari$ ifconfig
loB: Tlags=B884%<UP,_00PBACK, RUNNING,MULTICAST> mtu 16384‘\
options=12B83<RXCSUM, TKCSUM, TXSTATUS, SW_TIMESTAMP>
inet 127.8.8.1 netmask @xfTre@eeee
ineté ::1 prefixlen 128
imeté feBB::1%loB prefixlen 64 scopeid Bx1
ndé options=281<PERFORMNUD, DAD>
gif@: Tlags=B818<POINTOPOINT,MULTICAST> mtu 1288
stf@: flags=B<> mtu 1288
XHC28: flags=8<> mtu @
en@: Tlags=8863<UP,BROADCAST, SMART, RUNNING, SIMPLEX, MULTICAST> mtu 1588
ether 1le:36:bb:29:17:dé
inmeté feBB::4Ff4:dcb:9411:754b%en® prefixlen &4 secured scopeid Bx5
= ingt 108.108.8.61 netmask BxfFfff@BBA broadcast 186.16.255.255
ndé options=281<PERFORMNUD, DAD>
media: autoselect
status: active
pZp@: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX ,MULTICAST> mtu 2384
ether Be:36:bb:29:17:dé
media: autoselect
status: inactive
awdlB: Tlags=8%43<UP,BROADCAST, RUNNING,PROMISC, SIMPLEX ,MULTICAST> mtu 1484
ether bo:Bb:39:fe:bbraf
ineté feBB::b4Bb:39ff:fefe:55af%awdld prefixlen 64 scopeid Bx7
ndé options=281<PERFORMNUD, DAD>
media: autoselect
status: active
enl: Tlags=B9463<UP,BROADCAST,SMART, RUNNING, PROMISC, SIMPLEX ,MULTICAST> mtu 1588
options=68<T504, TSO&>
ether Pa:@8:13:f@:ef:08
media: autoselect <full-duplex>
status: inactive
bridged: flags=BB63<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1586
options=63<RXCSUM, TXCSUM, TS04, TS06>
gther Pa:@0:13:F@:ef:68
Configuration:
id A:@:8:8:8:8 priority 8 hellotime 8 fTwddelay @
maxage 8 holdcnt B proto stp maxaddr 188 timeout 1288
root id B:@:@:8:8:8 priority @ ifcost @ port B
ipfilter disabled flags Bx2
member: enl flags=3<_LEARNING,DISCOVER=>
ifmaxaddr 8@ port 8 priority © path cost @
ndé options=281<PERFORMNUD, DAD>
media: <unknown tTypes
status: ilnactive
utunB: Tlags=8A51<UP,POINTOPOINT,RUNNING, MULTICAST> mtu 2888
ineté feB0::Becb:B8d7b:985:dc4éeRutund prefixlen 64 scopeild Bxa
ndé options=281<PERFORMNUD, DAD>
Bilgisayars—MacBook-Air:~ bilgisayarkavramlari$ I
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IP adresinin hedef IP’yi nasil buldugunu daha iyi anlayabilmek i¢in bir komut daha
caligtiralim. Bu komut traceroute komutudur ve asil IP adresinin bizim bilgisayarimiza
ulasana kadar nasil bir yol izledigini gosterir.

Terminalde kodumuzu ¢alistirdigimiz zaman, sizden web sitesine baglanmak icin adres
girmenizi isteyecektir. Ornek olarak Resim 3.5.1.2 de www.bilgisayarkavramlari.com
sitesine ulagincaya kadar IP adresimizin gegtigi yollar goziikkmektedir (ilk satirlardan sonra IP
adreslerinin daha karmasik bir yap1 almasinin sebebi, diinya iizerindeki diger cihazlara
baglanmasindan kaynaklanmaktadir.).

Bilgisayars-MacBook-Air:~ bilgisayarkavramlari$ traceroute www.bilgisayarkavramlari.com
traceroute to bilgisayarkavramlari.com (184.168.221.28), &4 hops max, 52 byte packets \
1 hotspot.akinogrenciyurdu.com (18.18.18.1) 1.719 ms 1.147 ms 1.346 ms

2 192.168.8.1 (192.168.8.1) 1.847 ms ©5.308 ms 5.115 ms

3 % % k

4 172.25.7.1 (172.25.7.1) 18.748 ms 11.817 ms 12.612 ms

5 195.175.76.165.static.turktelekom.com.tr (195.175.76.165) 9.695 ms 13.286 ms 9.559 ms

6 B7-antalya-t3-5-—-B7-calli-t3-r.statik.turktelekom.com.tr (81.212.216.6%9) ©.843 ms 16.898 ms 11.276 ms

7 B7-antalya-xrs-t2-2---@87-antalya-t3-5.statik.turktelekcm.com.tr (212.156.189.37) 1%9.345 ms 17.725 ms 11.318 ms
8 B6-ulus-xrs-t2-2———@7-antalya-xrs-t2-2.statik.turktelekom.com.tr (81.212.228.3) 18.811 ms 25.579 ms 26.289 ms
9 3e2-ams-col-1-—Bé-ebgp-ulusl-k.statik.turktelekom.com.tr (212.156.182.188) 6&6.344 ms 66,882 ms 63,746 ms

18 212.119.24.245 (212.119.24.245) 79.341 ms 62.127 ms &61.828 ms

11 ae-6.r24.amstnlB2.nl.bb.gin.ntt.net (129.2508.3.225) 6E.686 ms

ae-B.r25.amstnl@2.nl.bb.gin.ntt.net (129.250.3.229) 65.638 ms 76.161 ms
12 ae-1.a38l.amstnlB2.nl.bb.gin.ntt.net (129.250.4.173) 173.433 ms 447.728 ms 175.876 ms
13 % ae7.edged.amsterdam.leveld.net (4.6B8.63.217) 87.843 ms 63.366 ms
14 & % *
15 4.28.B3.74 (4.2B.B3.74) 276.712 ms 288,612 ms  306.427 ms
16 184.168.9.0 (184.168.9.8) 298.781 ms 335.922 ms 386.850 ms

17 % * *
Resim 3.5.1.2


http://www.bilgisayarkavramlari.com/

Deginilmesi gereken bir diger komutumuz Ping, herhangi bir siteye baglanmak ve o sitenin
bundan haberi olmas1 anlamini tagimaktadir. Terminalde ¢alistirildigi zaman iki cihazin hangi
paketlerden ne kadar zamanda gectigini gostermektedir.

64
a4
b4
a4
a4
64
64
b4
b4
a4
a4
64
a4
b4
a4
a4
64
a4
b4
a4
a4

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
Trom
from
from
from
from
Trom
from
from
from
from
from
from
from
from
from
from
Trom
from
from

Last login: Sun Aug
Bilgizayars-MacBook-Air:~
PING bilgisayarkavramlari.
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,
184,

1a8.
148.
1a8.
148,
1a68.
1a8.
1a8.
1a8.
148,
1a68.
1a8.
1a8.
148.
148,
148,
1a8.
1a8.
148.
1a8.
148,
1a68.

5 12:

221.

221
221

221
221

221

221
221

221

221
221

26133 on TtTysB8a

bilgisayarkavramlari%
com (184.1468.221.28):
ZA: icmp_seq=8 Ttl=44

L28: dcmp_seq=1 ttl=44
L28: icmp_seq=Z2 ttl=44
221.
221.

28; icmp_seg=3 ttl=a44
ZR: icmp_seq=4 Ttl=44

L28: icmp_seq=5 ttl=44
L28: icmp_seq=6 Ttl=44
221,
221,

ZB: icmp_seq=7 Ttl=44
Z8: icmp_seq=8 ttl=44

.28 dicmp_seq=9 ttl=44
221,
221,

ZA: icmp_seq=18 ttl=44
ZA: icmp_seq=11 ttl=&44

.28 icmp_seq=12 ttl=4d
.28: icmp_seq=13 ttl=44
221.
221.

28; icmp_seg=14 tTtl=44
ZA: icmp_seq=15 ttl=44

L28: icmp_seq=16 tTtl=44
221,
221,

ZA: icmp_seq=17 ttl=&44
ZA: icmp_seq=18 ttl=&4

L28: lcmp_seq=19 ttl=44
L28: icmp_seq=28 tTtl=44

ping www.bilgisayarkavramlari.com
5& data bytes
time=ZAZ.882
time=20Z.5%94
Time=3A3.322
Time=287.284
time=ZRA3.02A
time=231.575
time=Z86.588
Time=278.987
Time=211.398
time=ZRA1.482
time=365.871
time=335.354
time=317.264
time=298A8.813
time=285.342
time=ZB3.938
time=Z8E.438
time=215.331
time=204.691
time=281.148
time=254.997

33333

33333
22330 BN DGR 0N DN

=

33 33

=
[ T TV o RV T T

=

Resim 3.5.1.3

Ayn1 komutlart Windows terminalinde ¢alistirmak istersek, ifconfig yerine ipconfig ve
traceroute yerine de tracert yazmaniz yeterlidir. Ping komutu Windows terminalinde de ping
olarak islev gormektedir.

NOT: “traceroute’ komutunun isglevini yerine getiren siteler mevcuttur. Arama motorunuza
‘online tracerouter’ ya da ‘visual traceroute’ yazarsaniz bu gibi sitelere ulasabilirsiniz.




3.5.2 IP ADRESLERININ UASILABILIRLIGI

IP adresleri glinimUzde bir¢ok soruna sahip olan bir konudur. Bunun nedeni her biri 32 bitlik
IP adreslerinin birlesimi ile diinya iizerinde 4 milyon (232) civarinda IP adresi bulunmasidir.

Ayn1 zamanda internete bagl cihaz sayisina baktigimiz zaman, diinya {izerinde 8 milyon
civarinda insan oldugu varsayilirsa ve herkesin sadece tek bir aygiti oldugu bile géz 6niine
alinsa IP adreslerinin sayisin1 gegmektedir. Kaldi ki herkesin bilgisayar hari¢ ayrica tableti ve
telefonu olma ihtimali ¢ok yiiksektir. Bununlarin diginda, kimseye bagimli olmayan sunucular
bulunmaktadir. Dolayis1 ile 4 milyona yakin IP adresinin olmasi ve 8 milyona yakin cihazin
internete baglanmak istemesi biiyiik bir sorun teskil etmektedir.

Bu kisimda oncelikle bu sorunun IPv4 (IP Version 4) iizerinde nasil ¢oziime kavustugundan
bahsedilecektir. Daha sonra da niye IPv6 (IP Version 6) sisteminde gecildigine
deginilecektir.

IPv4 Gizerinde bu sorunun ¢ozimunde DHCP (Dynamic Host Configuration Protocol)
sunucu cihazlari yer almaktadir. DHCP, aldigi IP adresine kendi igerisinde ayrica IP adresi
vermektedir. Yani eger i¢ network’e bagli bir gezinme islemi gerceklestiriyorsaniz DHCP nin
atadig1 bir IP ile (1), dis network’e bagl bir gezinme iglemi gergeklestiriyorsaniz DHCP nin
kendi IP adresi ile (2) internete baglanmaktasiniz.

(2)

215.68.17.1

(1)

185.168.1.1

1982.168.1.1 176.168.1.2

Resim 3.5.2.1



Dis network iizerinden size gelen veri paketleri DHCP’nin kendi IP adresine gelmektedirler.
DHCEP iizerinden internete baglanan cihazlar arasindan, veri paketinizi dogru bir sekilde sizin
IP adresinize teslim edebilmesi icin ise NAT (Network Translation System) teknolojisi
kullanilmaktadir.

NAT cihazi kendi iizerinde internete baglanan cihazlarin, hangi porttan baglandiklarinin
bilgisini tutmaktadir. Dolayist ile sizin IP adresinize gelen veri paketini size ait olan porta
gondermektedir.

DHCP

SERVER
215.68.17.1 (1)

192.168.1.1 I 185.168.1.1| I 176.168.1.2

Resim 3.5.2.2

IPv4 ile getirilen ¢6ziim g6z Oniine alindiginda, ilk adimda 8 milyona yakin cihaz kendi IP
adresi ile internete baglanacak iken, suan 4 milyona yakin erisim noktast bulundurmaktayiz.
Dolayisi ile kendi icerisinde IP adresi atamak bu biiyiik sorunun ortadan kaldirilmasina
yardimci olmustur. Fakat 4 milyon tane erisim noktasina sahip olmamizda bir zaman sonra bir
sikint1 olusturmustur. Dolayisi ile IPv6 gelistirilmistir. IPv4’te 32 bitten yani bagka bir
ifadeyle sekiz bitlik 4 rakamdan olugsmaktayken, [Pv6, 128 bitlik 6 haneden olugsmaktadir.



3.5.3 IP ADRESLERININ OZELLIKLERI

IP adreslerinde bashk (header) ve veri (data) kismi1 bulunmaktadir. Veri kismu kullanilan
verinin boyutuna gore uzay alanda degisebilmekle birlikte, baslik kismi sabit kalmaktadir.

Baslik kismi1 20 byte yan 160 bitlik alana sahiptir ve 40 onaltilik diizen (hexadecimal digit)
icermektedir. Bu kismin igerisinde IP adresinin hangi versiyon oldugu, servis boyutu, paketin
veri kisminin boyutu, IP’nin nereden geldigi, gonderilen verinin hasarli olup olmadig1 ya da
IP’nin ne kadar gegerli olacag: gibi bilgileri tutmaktadir.

Resim 3.5.3.1



3.6 DOMAIN ISIMLERI

Internet adreslerinde orta kisimda yer alan kisim asil domain ismini icermektedir. Bu isimleri
belirli bir ticret karsiliginda ve daha 6nce kullanilmamis olmasi kosulu ile siz
belirleyebilmektesiniz.

Alt domain olarak belirtilen ilk kism1 yine sizin belirleyebilmeniz ile birlikte, size hangi
adres uzantisina baglanacaginizi gostermektedir.

Son kisimda yer alan ve Top Level domain olarak gecen domain ismi kategorinize gore size
otomatik olarak atanmaktadir.

Ao

Resim 3.6.1

NOT: Domain isimlerinin belirli veri sunucularinda tutlmasi gerekmektedir. Ornegin bir
sehirde alinan domain ismi oradaki sunuclarda tutulmaktadir ve ayrica bu sunucular, diger
domain ismi tutan sunuculara alinan ismin bilgisini vermketedirler. Boylece bir yerde



3.7 DNS (DIRECT NAME SERVER)

DNS (Direct Name Server) bilgilerinizi bilgisayarinizin terminalinden kolayca
gorebilmektesiniz. Bunun i¢in terminalinize nslookup komutunu girmeniz ve daha sonra neye
bakmak istediginizi sdylemeniz gerekmektedir. Ornegin su an sunucuya (server) bakmak
istedigimiz i¢in nslookup yazdiktan sonra ayrica server diye belirtmemiz gerekmektedir.
Bdylece bize bagli olan isim sunucularimizin bilgisine ulasabilmekteyiz. Komutun
calistirilmis hali asagidaki gibidir:

Last login: Sun Aug 5 13:02:16 on ttyse@ee
Bilgisayars—-MacBook-Air:~ bilgisayarkavramlari$ nslookup

> SETVer

Default server: 19.16.16.1 \‘\\\
Address: 16.18.10.14#53

Default server: 208.67.220.220

Address: 288.67.220.2208#53

Default server: 2088.67.222.222

Address: 208.67.222.222#53
>

Resim 3.7.1

NOT: Eger isterseniz daha sonra herhangi bir sitenin adresini girebilir ve onun bilgilerine
erigebilirsiniz. Ya da bu komutlar1 kullanarak sunucunuzu degistirebilmenizde miimkiindiir.



3.7.1 DNS NASIL CALISIR?

Bir web sitesine baglanirken, bizim IP adresimizden ¢ikan veri, ilk olarak yerel sunucuya
giderek bu sitenin IP adresini ister. Yerel sunucu onu domain isminin bulundugu sunucuya
yonlendirir. Daha sonra top level domain ve en son da subdomain sorgulanir. Veri belirli
sunuculara yonlendirilerek yolunu bulur. Resim 3.7.1.1 de verinin akis semas1 gosterilmistir.

Yetkili Kaynaklar

isim sunucusu
192.54.23.1

204.74.112.4 ‘i sor

Miisteri Yerel DNS  |=——=mma&  Wikipedia.or 1 207.74.112.3

27.142.17.14 i sor

rg isim
sunucusu

"en.wikipedia.org?"

207.142.131.234

Resim 3.7.1



3.8 INTERNET POLITIKALARI

Internette en alt basamakta bulunan domain ismi saglayicilari belirli kuruluslara bilgilerini
iletmek zorundadirlar. Ve onlarin bagli oldugu NIC ad1 verilen kurulus da baska bir katmana
bilgi vermektedir. Bu sekilde katmanlardan olusan bir internet politikast mevcuttur ve her
katmanda ilgili sirket ya da kuruluslardan olusmaktadir. Resim 3.8.1 de bu kuruluslarin
isimleri ve katman semasi sirasi ile verilmistir.

Resim 3.8.1

NOT: Bu tiir kuruluslarin amact internet ile ilgili meydana gelen sorunlara ¢6ziim bulmaktir.
Ayni sekilde bu kuruluslara benzeyen fakat semada yer almayanlar arasinda IEEE, IETF,
IESG, RFC gibi kuruluslarda aralarinda yer almaktadirlar.



4.BOLUM: NAT

4.1 NAT HAKKINDA
4.2 NAT NASIL CALISIR?



4.1 NAT HAKKINDA

NAT olarak adlandirdigimiz ag adresi ¢evirisini, ayni zamanda PAT (Port Address

Translation) olarak da gérmemiz miimkiindiir. Bu yapinin ¢alisma semasi Resim 4.1.1 de
gosterilmistir.

10.0.0.1

0

Adres Ceviri Aygiti
10.0.0.2 Adres Ceviri Aygit (Adress Translation
(Adress Translation Device) 200.1.1.1

D P
——

ig agda ig agda i¢ agda i¢ agda Disagda | Dis agda
yeralan |yeralan |yeralan |yeralan |yeralan |yeralan

yerel IP yerel port | global IP | global global IP | global
adresi adresi port adresi port
10.0.0.1 1024 192.1.1.1 1024 200.1.1.1 23
10.0.0.1 1025 152.1.1.1 1025 200.1.11 23
10.0.0.2 1024 192.1.1.1 1026 200.1.1.1 23

Resim 4.1.1



4.2 NAT NASIL CALISIR?

Yapida ilk olarak bir yonlendirici bulunmaktadir ve bu yonlendiriciyi bir ADSL modeliniz
olarak ya da bir firmanin, bir kurumun herhangi bir yerin ¢ikis kapisi olarak diisiinmeniz
mumkundr.

Ayni1 sema tlizerine bir de internetin sol kisminda bulunan bir servis saglayicimiz vardir.
Servis saglayicisi herhangi bir sitenin bize baglantisini saglar. Yonlendiriciden diger
bilgisayarlara dagilan baglantilar, port numaralarini tutarak I[P numaralarini disariya
dagitmaktadir.

Resim 4.1.1 tizerinde yazilan IP adresleri her ne kadar sanal IP adresleri olsa da, onlara uygun
olarak yazilan 6zel IP saglayicilari da bulunmaktadir. Dagitmis oldugunuz IP adreslerini
istediginiz sekilde verebilmektesiniz. IP adreslerinin bilgilerini Resim 4.1.1 de tablo lzerinde
de goriildiigii iizere yonlendiriciler tutmaktadir.

Ornegin tablodaki bilgilerden yola ¢ikarak, resimde bulunan A bilgisayarmin herhangi bir
siteye baglanacagini diisiiniirsek, oncelikle IP bir name server tarafindan bu sitenin IP
adresine gevrilmesi gerekmektedir. Dongii yonlendiriciye geldigi zaman A bilgisayars,
belirttigi web sitesine baglanmak istiyor ve beraberinde port bilgisini de iletiyor.

e NOT: Her IP adresi portlara yani sanal veri yollarina boliinmiistiir. Bu sayede ayni1
anda, ayn1 IP adresinden (bilgisayar vb.) farkli programlarla veri aligverisi
yapilabilmektedir. Ornegin ayn1 anda, ayni bilgisayardan 110 numarali portu
kullanarak Outlook Express’le e-maillerimizi indirirken, 80 numarali portu kullanarak
Internet Explorer ile web sitelerine bakabilmekteyiz. Port numaralari 0-65535 arasinda
degerler alabilmektedir.

e NOT: Bir web sitesinin sadece IP adresini sdylemek o adrese baglanmak i¢in yeterli
olmamaktadir. Ayni1 IP adresi lizerinde birden fazla hizmet saglayicisinin portu
bulunabilmektedir. Dolayisiyla bilgiler arasinda kaginci porta baglanmak istedigimizin
de belirtilmesi gerekmektedir.



Baglanma islemi gergeklesirken istenilen cevaplarin iletilebilmesi i¢in ayn1 zamanda web
sitesinin de karsi tarafin port adresini bilmesi gerekiyor. Dolayisiyla A bilgisayari cevabi
hangi porttan alacak ise portun bilgisini web sitesine (servis saglayicisina) iletiyor.

Internetten alimacak olunan bilgiler cevap olarak geri iletilirken, génderilece@i port adresi
PAT iizerinde baska bir port olarak daha tanimlanmaktadir. Ciinkii PAT iizerinde birden ¢ok
cevap bulunabilir ve PAT onlara kendisi de ayrica bir port tanimlayinca cevaplar1 dogru bir
sekilde teslim edebilmektedir.

e NOT: Ornegin bir bilgisayar NAT iizerinden tiim portlar1 (65535 tane portu)
kullaniyorsa, dolayistyla baska bilgisayarlara vb. araglara onun {izerinden bir
yonlendirme hizmeti saglamamaktadir. Dolayisiyla NAT daha ¢ok kiictik isler i¢in iy1
hizmet sunmaktadir.

e NOT: NAT, Yonlendirici i¢in ayr1 bir maliyet gerektirmektedir ancak eger istersek iki
tane Ethernet edinerek, birini yonlendirici olarak kullanabilmekteyiz.



5.BOLUM: AG PROTOKOLLERI

5.1 AG STANDARTLARI
5.2 KATMANLAR VE PROTOKOLLER NASIL
ISLER?
5.3 THREE WAY HANDSHAKE
5.4 DOS SALDIRILARI
5.5 DOSYA GONDERIMI



5.1 AG STANDARTLARI

Internet kullanilarak haberlesmeye basladiklari ilk yillarda iki bilgisayarin birbirleriyle
haberlesmeleri igin ayn1 marka/model cihazlar1 kullanmalar1 gerekiyordu. Bu yizden Uretilen
bilgisayarlarin birbirleri ile sorunsuz ¢alisabilmesi i¢in bazi standartlar gelistirilmistir. Bu
standartlardan en ¢ok kullanilan iki tanesi OSI ve TCP/IP’dir. OSI, A¢ik Sistem Baglantilari
komitesi tarafindan gelistirilmis olup, TCP/IP ise Amerika Savunma Bakanlig1 tarafindan
gelistirilmistir.

OSI modelinde haberlesmenin sorunsuz ¢alistirilabilmesi i¢in 7 katmanli bir ag sistemi
Onerilmistir.

TCP/IP’de ise bu haberlesmeyi sorunsuz ¢dzebilmek i¢in 4 katmanli bir sistem
olusturulmustur.

5.1.1 OSI (OPEN SYSTEM INTERCONNECT)

Cesitli tireticilerin tirlinlerinin baglanabilecegi bir ag icin Acik Sistem Baglantilar1 komitesi
tarafindan gelistirilmistir. OSI modeli herhangi bir bilgisayar ag1 ya da donanima gore
degisiklik gostermemektedir.

& Kullanici ‘ Kullanici
UYGULAMA KATMANI UYGULAMA KATMANI
SUNUM KATMANI SUNUM KATMANI
OTURUM KATMANI OTURUM KATMANI
TASIMA KATMANI TASIMA KATMANI
AG KATMANI AG KATMANI
VERI BAGLANTI | | VERI BAGLANTI
KATMANI KATMANI

FiZIKSEL I*

Sekil 5.1.1.1



5.1.1.1 FIZIKSEL KATMAN

Fiziksel katman, verinin bitler halinde aktarildigi katmandir. Bu katman 1 ve 0’lardan olusan
sayilarin elektrik, 151k veya radyo sinyallerine nasil doniisecegini ve aktarilacagini tanimlar.
Bu katmanda herhangi bir protokol bulunmamaktadir.

5.1.1.2 VERI BAGLANTI KATMANI

Veri baglant1 katman, fiziksel katmana erismek ve kullanmak ile ilgili kurallari
belirlemektedir. Veri baglant1 katmanina gelen veriler fiziksel katmana aktarilirlar. Aktarim
yontemleri verileri kendi protokollerine uygun olarak isleyerek iletirler. Ayrica veri baglanti
katmaninda veriler iletilirken pargalara boliiniirler. Bu katmanda bulunan protokollere 6rnek
olarak ATM, PPP ve HDLC verilebilir.

5.1.1.3 AG KATMANI

Ag katmani, verinin farkli bir aga gonderilmesi gerektiginde gerekli bilgilerin saglandigi ve
verinin paketler halinde gonderildigi katmandir. Verinin en kisa yoldan hedefe ulastirilmasini
saglamakla gorevlidir. Bu katmanda bulunan protokoller 6rnek olarak IP, ARP, ICMP,
RARP ve BOOTP verilebilir.

5.1.1.4 TASIMA KATMANI

Tasima katmam, Ust katmanlardan gelen verinin nasil tasiacagim belirleyen katmandir. Ust
katmanlara tagima hizmeti saglamakla birlikte hizmetin kalitesini de artirmaktadir. Bu
katmanda yer alan protokollere 6rnek olarak TCP ve UDP verilebilir. Bu protokoller ayni
zamanda veride yer alan hatalarin kontroliinii de saglamaktadirlar.

5.1.1.5 OTURUM KATMANI

Oturum katman, iki bilgisayar arasinda yer alan uygulamalar arasindaki oturumun
acilmasini, kullanilmasini ve bitirilmesi saglayan katmandir. Bir bilgisayarin birden fazla
bilgisayarla iletisim kurmas1 gerektiginde, dogru adresle iletisim kurmasini saglamaktadir. Bu
katmanda yer alan protokollere SQL, NFS ve NetBios verilebilir.



5.1.1.6 SUNUM KATMANI

Sunum katmani, verinin sunum seklini belirleyen katmandir. Bu katmanin en 6nemli gorevi,
alic1 bilgisayara verinin anlasilabilir sekilde iletilmesini saglamaktir. Boylece farkl: tiirden
bilgisayarlarin birbirleri arasinda veri iletebilmesini saglanabilmektedir. Sunum katmani
aldig1 veriyi uygulama katmanina ileterek verinin formatinin belirlenmesini saglamaktadir. Bu
katmandaki protokollere drnek olarak JPG, MPEG, GIF ve ASCII verilebilir.

5.1.1.7 UYGULAMA KATMANI

Uygulama katmani, bilgisayar ile ag arasinda bir arabirim olusturmaktadir ve programlarin
ag1 kullanabilmesini saglamaktadir. OSI katmanlar1 arasinda sadece bu katman diger
katmanlara aktarim yapmaz.

Uygulama katmani, katmanlar arasinda kullaniciya en yakin olanidir. Bu katmanda yer alan
protokollere drnek olarak HTTP, TFTP, DNS, Telnet verilebilir. Ayrica tarayicilarda bu

katmanda ¢alismaktadirlar.

E-Posta ve veri taban1 gibi uygulamalarin gereksinimi bu katman araciligi ile saglanmaktadir.



5.1.2 TCP/IP

TCP/IP modelinde katmanlarin en iistiinde kullanict bulunmaktadir ve kullanicilar bilgileri
olusturarak, daha sonra da elektrik sinyaline doniistlirerek diger katmanlara iletmektedirler.

O @&
- Kullanici - Kullanici
UYGULAMA KATMANI UYGULAMA KATMANI
TASIMA KATMANI TASIMA KATMANI
AG KATMANI AG KATMANI
LINK KATMANI LINK KATMANI
FIZIKSEL
Resim5.1.2.1

Resim 5.1.2.1 deki semada da gosterildigi tizere kullanicidan alinan bilgi, elektrik sinyaline
doniistiiriilerek ve bu sekilde diger kullaniciya aktarilarak baglanti saglanmaktadir.

Baglantilar1 katman katman yapmanin amaci, iist katmanlarin alt katmanlardakiler ile
baglantisin1 kesmektir. Ornegin semadan yola ¢ikarak, tasima katmani uygulama katmanindan
aldig1 bilgiyi ag katmanina iletir. Boylece aslinda ikisi arasinda bir araci gorevi gormiis olur.
Fakat katmanlarin gérevi bir tek bununla da sinirli kalmaz. Ornegin tasima katmani, diger
noktada bulunan tagima katmani ile de konusarak paketlerin iletilip iletilemedigini, eksik olup
olmadiklarini da kontrol eder.

Her katman kendine es olan diger bir katmanla konusarak, goérevine uygun olan kontrolleri
yaparlar. Diger bir 6rnek olarak ag katmani ‘paketlerin nasil yolunu bulacagi’ ile ilgili sorular
sorarken, link katman1 Ethernet, fiziksel katman elektrik ile ilgili kontrollerini yapmaktadir.



5.1.2.1 LINK KATMANI

Gidilecek olan yolu belirlemek link katman1 6nemlidir. Ethernet baglantis1 gibi diisiiniilebilir.
Bir aga baglandiginiz zaman, her bilgisayarin kendi iizerinde paketler tasimasi s6z konusudur.

Link katmani, iletisim ortaminin 6zelliklerini, haberlesme hizini ve kodlama. semasini
belirlemektedir. Bu katmanda g¢alisan protokollere 6rnek olarak Ethernet, WI-FI, Token
Ring ve ATM verilebilir.

5.1.2.2 AG KATMANI

I[P katmani olarak da adlandirilan bu katman, verilerin gonderilmesini ve yonlendirilmesini
saglamaktadir.

I[P (Internet Protocol) adresinin ag i¢in 6nemli oldugunu daha 6nceki boliimlerde belirtmistik.
Ornegin Diinya’nin bir ucundan diger ucuna IP adresinin nasil bir yol izleyecegi ag katmani
tarafindan kontrol edilmektedir.

NOT: Gorsellestirilmis olan katmanlar TCP protokoliine ait olan katmanlardir. Ayrica bir de
OSI katmanlar1 bulunmaktadir.

5.1.2.3 UYGULAMA KATMANI

Baglant1 kurabilmek i¢in bir uygulama ¢alistirmamiz gerekmektedir. Ornegin bir web
sunucusuna baglanacaksaniz, kendi iletisim aracinizdaki web gezgini ne ise, kars tarafta
onunla baglantiya ge¢ilmesini uygulama katmani saglamaktadir. Eger farkli bir uygulamaya
paket gonderilirse cevap alinamaz ¢iinkii iki uygulamanin karsilikli baglantiya gectigi
protokol ile digerleri ayn1 degillerdir. Ornegin Http (Hyper Text Transfer Protocol) bir web
sitesi protokoliidiir ve dolayisiyla baglantiya gececegi uygulamalar ile Http protokoliiniin
kontrolii gergeklestirilir.



5.1.2.4 TASIMA KATMANI (TCP - TRANSPORT CONROL PROTOCOL)

Kitabin bu kisminda 6zellikle TCP (Transfer Control Protocol) protokoliinden
bahsedilecektir fakat yaygin olarak bilindigi tizere IP (Internet Protocol) ‘Uniin dstiinde
ayrica UDP (User Datagram Protocol) gibi bir protokol de ¢alisabilmektedir. Fakat TCP’nin
UDP’den farki giivenilir bir protokol olmasidir. Gondermis oldugunuz paketlerin hepsinin
kars1 tarafa ulastigini garanti etmektedir. Fakat UDP gonderdigi paketlerin kars: tarafa
gonderildigini garanti etmemektedir.

TCP genel olarak yiiksek alana sahip olan verileri 1500 B paketlere bélme islemini
gerceklestirmektedir. Daha sonra her paketi bir siraya koymaktadir ve bu paketlerin gidecegi
portlar1 ayarlamaktadir. Son olarak tikaniklik (congestion) kontrolii yapilmaktadir. Ornegin
paket gonderdiginiz yerde paket yogunlugu var ise ya da gondermeniz gereken daha fazla
paket var ise TCP bu tikaniklig1 algilayarak paketlerinizi yavaslatma imkanina sahiptir.
Boylelikle kars1 tarafa gonderilecek olan paketin kaybolmamasini saglamaktadir ve paketler
karsi tarafa dogru bir sekilde ulastirilmaktadir.

5.2 KATMANLAR VE PROTOKOLLER NASIL ISLER?

Bir web sayfasinin ekraniniza gelene kadar izledigi yol asagida verilmistir.

e Web sayfasinin bulundugu sunucuda, uygulamalar sayfanin HTML formatinda bir
¢iktisini olusturur. HTML formatinda ¢iktist olusturulan veriye, HTTP protokolii ile
gonderilmesi komutu verilir. Uygulama katmaninda gergeklesen bu adimlardan sonra
veri, tasima katmanina aktarilmaktadir.

e Tasima katmaninda veriye bu katman ile ilgili veriler (port bilgisi ve veri boyutu gibi)
eklenmektedir.

e Ag katmanina ulasan veriye, verinin gonderilecegi bilgisayarin (sunucunun) ve sizin
bilgisayarinizin IP adresleri eklenmektedir.

e Fiziksel katmanda fiziksel adresler ve verinin son halinin boyutu eklenir.

e Veri paketi sunucudan ¢ikar ve sunucu ile bilgisayariniz arasindaki yolu takip ederek
bilgisayariniza ulagr.

e Veri bilgisayariniza ulastigi zaman, bu sefer siralamaya tersten baslayarak (Fiziksel —
Ag — Tasima — Uygulama) katmanlardaki protokoller isletilir. En sonunda veri paketi
web tarayiciniza gonderilir ve islem tamamlanir.

NOT: Her katmanda ayr1 donanimlar kullanilir. Ornegin fiziksel katmanda Switch, ag
katmaninda Router, tasima katmaninda ise NAT gibi donanimlar kullanilmaktadir.



NOT: Her katmanda ayr1 donanimlar kullanilir. Ornegin fiziksel katmanda Switch, ag
katmaninda Router, tasima katmaninda ise NAT gibi donanimlar kullanilmaktadir.

5.3 THREE WAY HANDSHAKE

Handshake (Tiirk¢eye el sikismak olarak gevrilebilir), TCP konusunda ¢ok yaygin olarak
verilen bir &rnektir. Ornegin bir siteye baglanmak istiyorsunuz ve dolayisiyla o siteye
paketleri gonderiyorsunuz. Herhangi bir problemden dolay1 gonderemeyebilirsiniz ya da
gonderdiniz fakat paket ulasilmamus olabilir. Ya da 3.bir ihtimal olarak gonderdiniz fakat
paket ulasildi seklinde bir geri doniis size ulasmadi. Bu 3 kontrol igin ayr1 ayr1 protokol
gerektirmektedir ve buna da Three Way Handshake denilmektedir. Buna gore hem ag
kurulum asamasinda hem de ag1 bitirirken Three Way Handshaking mekanizmasi
calistirilmaktadir.

1 1
2 |
: s |
4 4

Resim 5.3.1
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Three Way Handshake ¢aligma mekanizmasi, Resim 5.3.2’den yola ¢ikilarak agiklanacaktir.
Gortldugi tizere ilk paketin gonderilmesinde bir sorun yokken, ikinci paketin geldigine dair
geri bildirim bir problemden dolay1 gonderilememis. Dolayisiyla biz iigiincii paketi
gonderdikten sonra, paketleri alan taraf durumu fark ederek iki paket birden gonderiyor ve
birinci paketin geldigine dair geri bildirimi tekrar istiyor. Boylelikle Three Way Handshake
mekanizmasi sayesinde TCP paketlerin ulastigina dair garanti verebilmektedir.

5.4 DOS (DENIAL OF SERVICE ATTACKS) SALDIRILARI

Denial of Service (DOS) hizmet aksatma amagli bir saldir1 ¢esididir. Bir sisteme yapilan
diizenli saldirilar sonucunda sistem ¢alisamaz ve hizmet veremez hale gelir. DOS genellikle
hedef makine veya kaynagin, gereksiz talepler ile asir1 yiiklenmesi ve bazi ya da biitiin mesru
taleplere doluluktan kaynakli engel olunmasi seklinde gerceklestirilir. Ayrica DOS
saldirilartyla hedef sisteme ait kaynaklarin tiikketilmesi de amaglanir ve bu saldir1 6nemli
sunucularinin servis vermeyi durdurmasi gibi biiyiik sorunlara yol acabilir.



5.5 DOSYA GONDERIMI

TCP uzerinden dosya gonderiminde dncelikle bu dosya boyutunu 1500 B’den daha kiiguk
parcalara boliinmektedir. Daha sonra bir IP header (baslik) eklenerek gonderilmektedir. Her
gonderme islemi bir ¢erceve (frame) iizerinden saglanmaktadir. Bu ¢ergeve {izerinde ekleme
veya ¢ikarma islemi yapilabilir fakat sizin veriniz ve onun iizerine eklenen TCP bilgisi sabit
olarak kalir. Ondan sonra bu bilgi alinan taraf tarafindan, uygulama boliimiinde
acilabilmektedir.

Ornegin Resim 5.5.1, baska bir yere tasinirken Resim 5.5.2’deki gibi gOsterilmistir.

tiScorer

Resim 5.5.1
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tiScorer

Resim 5.5.2

Ornegin bu resmi tasirken bir eksik oldu ya da hatali bir veri geldi, bu sorunlari bulup
diizeltmek TCP’nin gorevidir.
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Daha o6nceki boliimlerde internetin temel altyapisinin nasil ¢alistigindan bahsetmistik.
Kitabimizin bu boliimiinde uygulama katmanina giris yapilacaktir. Bu yap1 Firefox, Opera,
Chrome ya da Safari gibi tarayicilarin galistig1 bir yapidir.

6.1 WWW TARIHI

1945 yilinda Vener, MEMEX teorisini ortaya atmstir.

e 1967 yilinda ise Ted Nelson Hypertext adinda metin iistii bir baglant1 anlamini
tagityan kavramini 6ne ¢ikarmistir.

e Daha sonra Xanadu adinda bir liste yapilmis ve bu listede bir metnin nasil
tutulacagina dair maddelere yer verilmistir. Xanadu aslinda tireitilen bir proje degildir
yani gercekte sadece bir bulut projedir. Ayrica daha sonralarda Hypercard olarak
devam etmistir. Fakat bu projenin basarisiz oldugu bilinmektedir ¢iinkii kurallar1 ¢ok
sikidir ve donaniminin kurlumasinda basarili olunamamastir.

e 1990: Tim Berne-Lee ve Robert Calilliu ag1 kullanmislardir (CERNE’de bulunan
Hypertext dokiimanlari i¢in).

e 1991: IlIk Amerikan sunucu, SLAC tarafindan yapilmistir.

e 1992: Super bilgisayar kavrami ve ardindan Mozaik browser kavramlari ortaya
cikmaktadir. Mozaik browser gelistiren kisiler Mac ve Windows’a Netscape ad1
altinda bir browser vermislerdir ve bu olay bazi sorunlara yol agmustir.



6.2 BROWSER REKABETLERI

Resim 6.2.1 iizerinde Netscape ve Microsoft arasinda yasanan browser rekabeti ve onlara
bagli olarak gerceklesen gelismeler sematize edilmistir.

NAVIGATOR 1.0-12/94

- -HTML
MSIE 1.0 — 8/95
MSIE 2.0 — 11/95
. , -HTML NAVIGATOR 2.0 — 3/96
NETSCAPE ILERLEMESI -JAVA, JS, FRAMES, CEREZLER
——
MSIE 3.0 — 8/96 NAVIGATOR 3.0 — 8/96
-JAVA, SCRIPTS, FRAMES - KUCUK GELISTIRMELER

[

|

NAVIGATOR 4.0 - 6/97

MSIE 4.0 - 10/97 -BAZI HTML DINAMIKLERI

MICROSOFT ILERLEMESI ~Qinamik HTML \W3C KATMAN MODELI
—
MSIE 5.0 — 3/99 NAVIGATOR 5.0 (YAYINLANMADI)
- NAVIGATOR 6.0 — 11/00
Resim 6.2.1

Internet tarayicilarinda reklam yapan firmalardan ilki Mosaic Communications Corp.
firmasidir. Daha sonra ismini Netscape Communications Corp. Olarak degistirilmistir.

Firmanin tarayicisinin ismi Mosaic Netscape 0.9 olarak ¢ikmistir. Tarayici biiyiik ilgi gérmiis
olup, o zamanlarda Pazar pay1 %90’lar1 bulmustur (Giintimiizde %1 pazar payina sahiptir.).

Netsccape’in yaymlanisindan 6 ay gibi bir miiddet sonra web trafigi, internetin en dnemli
trafigi haline gelmistir.

Web trafiginde yasanan bu yogun ilgiden dolay1 Microsoft pazara dahil olmaya karar verdi ve
Internet Explorer’im lisansini satin alarak rekabeti baslatt1.



NOT: Herkes tarafindan &yle biliniyor olsa da Internet Explorer aslinda tam olarak bir
Microsoft iiriinii degildir. Microsoft, Internet Explorer’in lisansim1 Spyglass adinda bir
firmadan satin almustir.

Daha sonraki 14 y1l boyunca, Microsoft, internet Explorer lisansimi elinde tutmus olup, hala
giin gectikce gelistirmektedir. Bu zaman zarfinda Pazar payin1 %49’a yiikselterek, Netscape
tarayicisinin Pazar payinin diismesine sebep olmustur.

Opera isimli Norveg asill1 bir firma, mobil aygitlar i¢in bir Internet Opera yazilimmi ve
ayrica Windows platformu i¢in de bir yazilim gelistirmistir.

Opera’nin ilk zamanlarda sadece 1.1°lik bir pazar pay1 olsa bile, simdilerde Microsoft, Mac ve
Linux platformlarindan 40 milyon kullanicis1 bulunmaktadir.

Eski basarisini tekrar elde etmek isteyen Netscape, 1998 yilinda Mozilla projesini hayata
gecirdi ve basarili oldu. Gelistirilmesine katkida bulundugu agik kaynak kodlu internet
tarayicis1 Firefox, internet Explorer icin biiyiik bir risk teskil etmektedir.

1998 Yilinin sonlarina dogru Netscape, AOL tarafindan 4.2 milyar dolara satin alind1 fakat
AOL, Netscape’in gelisimine uzun bir siire katkida bulunamadigi i¢in simdilerde 6nemini
yitirmistir.



6.3 WEB STANDARTLARI

Hemen her sektoriin kendine ait standartlar1 oldugu gibi, web diinyasinin da standartlari
vardir. Web standartlar olarak adlandirdigimiz kurallar biitiinii internet tizerindeki bilgilerin,
nasil dogru bir sekilde kullaniciya aktarilabilecegini, web sayfasinin nasil kodlanmasi
gerektigini ve tarayicilarda nasil goriinmesi gerektigini aciklamaktadir.

1994 yilinda web teknolojilerinin standardize edilmesinde World Wide Web Consortium
(W3C) ¢ok etkili olmustur. Bu yillarda kurulan W3C, kendi Html ve Css adi altinda kendi
standartlarini belirlemistir.

Ayrica ACID testi ad1 verilen bir test gelistirmislerdir ve bu test o zaman sartlarinda
teknolojinizin uygun olup olmadigini kontrol etmektedir. Bu testte o zamanlarin gelismis
teknolojisi ile gelistirilen bir Html web sayfasi bulunmaktadir. Eger tarayiciniz bu sayfay1
goriintiileyebilirse teknolojinizin o glinkii sartlara uygun oldugu anlamina gelmektedir.

Html ve Css konusundan ileride yer alan boliimlerde ayrintili olarak bahsedilecek olup, kisaca
aciklamak gerekirse;

6.3.1 HTML

Acilimi Hyper Text Markup Language (Hareketli Metin isaret Dili) olup, bir web sayfasi
hazirlanirken temel kodlama Html ile yapilmaktadir.

W3C tarafindan daha sonra gelistirilerek XHTML adin1 almistir. Bu gelistirme arama
motorlarinin web sayfalarin1 daha iyi bir sekilde goriintiileyebilmesini saglamak i¢in
yapilmistir.

6.3.2 CSS

Acilimi Cascading Style Sheets (Basamakh Bicim Stil Sablonlari)’dir. Bir web sayfasinda
pozisyonun, basligin, meniiniin, paragrafin, metinin ve tablonun nasil goriinecegini belirleyen
kurallar1 igermektedir.

Renklendirme, genislik, yiikseklik, metin fontu veya biiytikliik gibi 6zellikler, web
sayfalarinin indekslenmesini saglayan arama motorlari i¢in 6énemli bir gerekliliktir.



6.4 URL (UNIFORM RESOURCE LOCATORS)

URL agilim1 Uniform Resources Loader (Tekdiizen Kaynak Bulucu) olan, bir web
sitesine erisebilmemiz i¢in kullanilan 6zel bir ID’dir. Bilgisayarlarin sunucular ile iletisim
kurduklar1 ve sayilarin kullanicilarin okuyacagi sekilde metine ¢evrilmesini saglamaktadir.

Farkli tilkelerden ayni siteye baglanan insanlarin, ayni adrese baglanabilmelerini
saglayabilmeleri i¢in gelistirilmistir. Ornegin www.bilgisayarkavramlari.com sitesine
Tiirkiye’den baglanmak isteyen biri ile Cin’den baglanmak isteyen birinin, farkli sitelere
baglanmasini engelleyebilmek i¢in.

Ayni zamanda HTTP, HTTPS ve FTP gibi protokollerin nasil alinacagini da belirtmektedir.

6.4.1 URL NASIL CALISIR?

URL ¢alisma prensibinde, ilk kismina nasil (http, https, ftp vb.) ¢alistig1, daha sonra nereye
baglanacagi ve en son olarak da neye baglanacagi (.com, .edu vb.) belirtilmektedir. Yani
genel yapisi itibari ile bir protokol, bir domain adi ve bir yoldan olusmaktadir.

nasil:// nerede/neye

NOT: Domain ad1 bir web sitesinin bulundugu konumun insanlar tarafindan okunabilen
kismudir.


http://www.bilgisayarkavramlari.com/

Eger URL’yi daha da 6zellestirmek gerekirse, ilk kisma hangi protokoliin uyulacagi, daha
sonra host ad1 ve en son kisima ise dosya yolu belirtilmelidir.

protocoll:// host/dosyayolu

NOT: URL’ni host kismina domain ismini ya da IP adresini de yazmaniz miimkiindiir.
Verdiginiz IP adresi, baglanmak istediginiz web sitesine ait ise baglanacaktir.

NOT: URL iizerinde # isareti koyarak sayfa lizerinde 6zel bir kisma gitmek miimkiindiir:

example.com/file.html#parttwo

NOT: Dinamik web siteleri ile birlikte URL {izerine gelen soru igareti (?) sembolii, bize bir
parametre gecmesini saglamaktadir.

http://www.mapguest.com /?q=bilgisayar+kavramlar

6.5 ISTEMCI - SUNUCU ILISKILERI

Istemci, web adreslerine baglanma isteginde bulunan ve sunucu ise bu hizmeti sunan
saglayicidir. Bundan yola ¢ikarak aralarindaki iliski, asagidaki gibi agiklanabilir:

1. Ik olarak istemci baglanmak istedigi web sitesine tiklar

2. Web sitesinin IP numarast DNS iizerinden sorgulanir

DNS iizerinden edinilen IP adresine gore, TCP iizerinden hangi porta baglanilacagi
belirlenir

Bu yol ile istemci web sitesine baglaniyor ve sunucu bu siteye baglandigini onayliyor
Daha sonra bir GET islemi baslaniliyor ve istemci web sitesinin getirilmesini istiyor
Sunucu kendi diski iizerinden bu web sitesini artyor

Bulduktan sonra bu web sitesini paketler halinde istemciye geri géndermektedir
Dosya transferi tamamlantyor

. TCP baglantis1 kapaniyor

10. istemci web sitesini gdriintii haline getirebiliyor

w
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6.6 TELNET

Telnet, bir TCP/IP protokoliidiir. Internet agina sahip bir bilgisayara, bagka bir bilgisayarin
baglanmasi i¢in gelistirilmistir. Hem bu gdrevi yapan programlara, hem de protokole telnet
ad1 verilmistir.

Telnet, baglanti i¢in kullanilan terminallerden birisidir. Amaci size bir sunucu lizerinde
konsol agarak, sanki oradaymigsiniz gibi davranmaktir.

Istemci ve sunucu arasinda yer alan bir protokol olan telnet, giivenli protokoller smnifinda yer
almamaktadir ¢iinkii bilgileri sifrelenmemis olarak (Duz Metin — Plain text) aktarmaktadir.

Gelistirildigi zamandan bu yana farkli yeniliklere sahip olan telnet, teknolojinin gelismesi ile
birlikte bilgisayarlara islemciyle gelmektedir. Boylece tekrar yiiklenmesine gerek
kalmamaktadir.

1969 Yilinda gelistirilmeye baslanan telnet protokolii, o donemde internet kullanicilarinin az
olmasi ve alternatifinin olmamasi nedeniyle devlet tarafindan da kullanilmaktaydi. Daha
sonralar1 gizli olmas1 gereken bilgilerin sifrelenmemesi bir tehlike arz ettigi i¢in
kullanilmamaya baslanmaistir.

Giliniimiizde yaygin olarak kullanildigi alan, BBS (Bulletin Board Systems) gibi sistemlere

internet lizerinden erigilmek i¢indir. Ayni zamanda programlara verilen komutlari test etmek
ve hatalar tespit etmekte kullanilmaktadir.

6.6.1 TELNET KOMUTU NASIL CALISIR?
1. Oncelikle kullanmis oldugunuz bilgisayarinizda terminal ekranin1 agmaniz
gerekmektedir.

2. ‘Komut’ satirina telnet ve baglanilmak istenen makinenin IP adresi yazilarak ‘Enter’
tuslanir.

3. Adres dogruysa komut satir1 ekrana gelecektir.

4. Daha sonra bilgisayara baglanmak i¢in kullanici adi ve sifrenin girilmesi yeterlidir.



Ornegin bunu kendi terminalimizde 6rnekleyelim. ilk olarak Telnet komutu ile bir web
sitesine baglaniyoruz ve bu kisimda kaginci porttan baglanmak istedigimizi de belirtiyoruz.
Daha sonra GET komutu ile birlikte home.html http/1.0 diyerek bilgilerine ulagsmis oluyoruz.

GET komutundan sonra belirttigimiz baglanti, http 1.0 protokolii ile istenen sayfaya
ulagilmasini saglamaktadir. Anlatimin terminalde uygulanmis hali Resim 6.6.1°deki gibidir.

mb-sadi:~ sadievrenseker&Telnet amazon.com 80_—>
Trying 54.239.17.6...

Connected to amazon.com.

Escape character is '*]'.

GET /home.html HTTP/1.0

HTTP/1.1 301 Moved Permanently

Date: Wed, 21 Sep 2016 15:24:33 GMT

Server: Server

Location: https:///home.html
Content-Length: 226

Keep-Alive: timeout=2, max=9

Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.@//EN">

<html><head>

<title>301 Moved Permanently</title>

</head><body>

<hl>Moved Permanently</hl>

<p>The documenf has moved <a href="https:///home.html">here</a>.</p>
</body></html>

Connection closed by foreign host.

mb-sadi:~ sadievrenseker$ ﬁ

Resim 6.6.1.1
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7.1 HTML NASIL CALISIR?

Internet nasil calisir sorusunu anlayabilmek igin, web sitelerinin nasil calistigini da anlamak
gerekmektedir. Bu yiizden web sitelerinin arka planinda ¢alisan Html kodlar1 nasil ¢aligir?
sorusunu bu boliimde agiklayacagiz.

NOT: Html nasil ¢alisir sorusunu agiklarken uygulama yapabilmek ve yapilan ¢aligmalari
gosterebilmek i¢in Mac isletim sistemi icin MAMP adi verilen uygulamay1 kullanacagiz. Bu
uygulamanin Linux igletim sistemindeki ismi XAMP, Windows isletim sisteminde ise
WAMP olarak gegmektedir. MAMP uygulamasi bilgisayarimiza yerel bir web sunucusunun
kurulmasini saglamaktadir.

7.2 UYGULAMA KURULUMU (MAMP)

MAMP uygulamasinin kurulum asamalarini adimlar halinde belirtilmistir:

1. Internet tarayicinizdan “Mamp download” yazarsaniz, ilk sirada ¢ikan
https://www.mamp.info/en/downloads/ adresine girin.

mamp download

All Images Videos Maps News More

About 484,000 results (0.37 seconds)

Downloads - MAMP & MAMP PRO

https://www.mamp.info/en/downloads/ ~
Download MAMP & MAMP PRO. MAMP & MAMP PRO 5.0.1 macQOS 10.10+ & 64-

Bit processor (Intel) Users of version 4 can update at a low price.

Downloads (older versions)
Older versions. MAMP & MAMP PRO
4.5 macOS 10.10+ & 64 ...

More results from mamp.info »

Resim 7.2.1


https://www.mamp.info/en/downloads/

2. Sayfa lzerinde size uygun isletim sisteminize gore indir (download) butonuna
basarak, bilgisayariniza indirme islemini baslatabilirsiniz.

Download MAMP & MAMP PRO

. 1
S o]

MAMP & MAMP PRO 5.0.1 MAMP & MAMP PRO 4.01

macOS 10.10+ & B4-Bit processor (Intel) Windows 7. 8.1, 10

Users of version 4 can update at a low price.

Resim 7.2.2

3. Bilgisayarmiza indirilen ylkleme baglantisina ¢ift tiklaymiz.

S -

MAMP_MAMPE_ PR
0_5.0.1.pkg

Resim 7.2.3



Ekranda agilan pencerede devam (continue) butonlarina tiklayarak devam ediniz.

@ Introduction

Read Me

License
Destination Select
Installation Type

Installation

Summary

& Install MAMP & MAMP PRO 5.0.1 a

Welcome to the MAMP & MAMP PRO 5.0.1 Installer

You will be guided through the steps necessary to install this
software.

r

License
Destination Select
Installation Type

Installation

Summary

Resim 7.2.4
) & Install MAMP & MAMP PRO 5.0.1 "
Important Information
This installer installs the folder MAMP and the application MAMP PRO in
o Introduction the Applications directory. Do not move or rename the folder MAMP.
¢ Read Me If the installer detects an existing installation it will preserve the data in /

Applications/MAMP/htdocs and /Applications/MAMP/confissl, copy
existing databases to the new installation and rename the old MAMP
folder.

Print...

Save... Go Back

Resim 7.2.5



@ w Install MAMP & MAMP PRC 5.0.1 -

Software License Agreement

English E

License Agreement for MAMP and MAMP PRO

Introduction
Read Me

o License

Destination Select

== (et License Agreement for MAMP
MAMP combines free software packages (like a Linux distribution).
MAMP is totally free of charge. You can copy it under the terms of the
Summary GMNU General Public License. But only the compilation of MAMP and the
MAMP program itself is published under the GPL. The contained products
may have different licences. Please check every single licence to get a
summary of what is allowed and what not.

Installation

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place - Suite 330, Boston, MA 02111-1307, USA

| | d
Print... Save... Go Back
h

Resim 7.2.6

5. Acilan pencerede MAMP uygulamasina ait lisans anlagmasini kontrol ve kabul ederek
devam ediniz.

w Install MAMP & MAMP PRO 5.0.1 -

To continue installing the software you must agree to the terms of
the software license agreement.

Ingy Click Agree to continue or click Disagree to cancel the installation and
Rei quit the Installer.
® Lic
De . .
Read License Disagree Agree
Ins
Installation MAMP combines free software packages (like a Linux distribution).

MAMP is totally free of charge. You can copy it under the terms of the
Summary GMNU General Public Licznse. But only the compilation of MAMP and the
MAMP program itself is oublished under the GPL. The contained products
may have different licences. Please check every single licence to get a
summary of what is allowed and what not.

GNU GENERAL PUBLIC LICENSE

Version 2, June 1931
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
5% Temple Place - Suite 330, Boston, MA 02111-1307, USA

| | 4
Print... Save... Go Back Continue

Resim 7.2.7



@ '« Install MAMP & MAMP PRO 5.0.1 a8

Select a Destination

Select the disk where you want to install the MAMP & MAMP

Introducti
- introduction PRO 5.0.1 software.

¢ Read Me

» License — T

« Destination Select i
Installation Type
Installation Macintosh HD
Summary 68,25 GB available

121,12 GB total

Installing this software reguires 1,36 GB of space.

You have chosen to install this software on the disk
“"Macintosh HD",

r

Resim 7.2.8

6. Son olarak acilan pencerede “install (yUkle)” butonuna tiklayarak, indirme islemini
baslatabilirsiniz.

@ & Install MAMP & MAMP PRO 5.0.1 =
Standard Install on "Macintosh HD"

e Introduction This will take 1,36 GB of space on your computer.

© Read Me Click Install to perform a standard installation of this software
. on the disk "Macintosh HD"

© License

o Destination Select

« Installation Type

Installation

Summary

Change Install Location...

| | 4
Customize Go Back Install
A

Resim 7.2.9




7. Agcilan pencere “close (kapat)” butonuna basarak islemi sonlandiriniz. Uygulamaniz
calistirilmaya hazir olacaktir.

-

The installation was completed successfully.

Introduction
Read Me

License

Destination Select

Installation Type The installation was successful.

Installation The software was installed.

Summary

A4 A A

Resim 7.2.10




7.3 HTML TARIHI

e 1989 yilinda Tim Berners-Lee WWW (World Wide WeDb) i gelistirdi.
e 1991 yilinda Tim Berners-Lee HTML’i gelistirdi.

NOT: HTML (Hyper Text Markup Language — Hiper Metin Isaret Dili) web sayfalarinin
nasil islenecegini gosteren kodlardir. Browserlar istenen web sayfasini oncelikle kendileri
indirir ve daha sonra bu sayfay1 gosterir. HTML, bu sayfanin nasil bir gdriiniime sahip
olacagin belirleyen kisimdir.

e 1993 yilinda Dave Raggert HTML+*1 gelistirdi.
e 1995 yilinda HTML 2.0 gelistirildi.

NOT: 1994 yilinda W3C kurulmasi ile birlikte HTML c¢alismalar1 iizerinde gelistirici etkileri
olmustur.

e 1997 yilinda W3C, HTML 3.2’yi gelistirmistir.

e 1999 yilinda W3C, HTML 4.01’i gelistirmistir.

e 2000 yilinda W3C, XHTML 1.0’1 gelistirmistir.

e 2008 yilinda WHATWG tarafindan HTMLS5 gelistirildi.

e 2012 yilinda WHATWG tarafindan HTMLY5 hayata gegirildi.
e 2014 yilinda W3C tarafindan HTMLJ5 gelistirildi.

e 2016 yilinda W3C, HTML 5.1°1 gelistirmistir.



7.4 HTML NEDIR?

HTML, bir sayfanin gorsellestirilmesi i¢in kendi i¢inde kodlar1 bulunan fakat programlama
dili olmayan bir isaret dilidir. Tiirkce karsilign Hiper Metin Isaretleme Dili’dir.

Gorsel, metin ve video gibi igeriklerin web sayfasinda yer alan konumlarini belirlemenize
yardimci olmaktadir.

Web sayfalart ile ilgili bilgileri arama motorlarina aktarmaktadir. Ayrica olusturdugunuz
iceriklerin internet sitenizde diizgiin bir sekilde goriintiilenmesini saglamaktadir.

HTMLS igin gelistirilen logo Resim 7.4.1°de yer almaktadir.

Resim 7.4.1

7.4.1 HTML KODLARI HAKKINDA ONEMLI NOKTALAR

Acilan etiketlerin “/” (slash) isareti ile kapatilmasi gerekmektedir.

Html kodlar1 yazilirken Tiirk¢e karakterlere yer verilmemektedir.

Etiketler yazilirken biiyiik ya da kiiciik harfler arasinda bir fark bulunmamakla
birlikte, genellikle kigik harfler tercih edilmektedir.

o “<”ve “>” geklinde biiyiiktiir ve kiigliktiir ifadesi ile yazilan birime tag denilmektedir.



7.5 GENEL BAKIS

Html kodlarini yazarken, yazilacak olan her komut kiiciiktiir ve biiyiiktiir (< - >) arasina
yazilmaktadir (6rnegin <html>). A¢ilan komutlarin arasina yazilmasini istediginiz nitelikleri
belirttikten sonra, her kodu kapatmaniz gerekmektedir. Kapatma islemi slash isareti (/) ile

konulmaktadir (6rnegin </html>).

Bazi1 komutlar tek satirlidir. Bunun anlami o komutlarin agilma ve kapanma iglemini ayr1 ayri
yapmalaridir. Yani 6rnegin sayfaya bir ¢izgi ¢izmek istiyorsunuz. Bu islemin bir baslangi¢ ve
bitis noktasi olmal1 ve ikisi de birlikte oldugu i¢in slash isareti komutun sag kismina gelerek

ifade edilmektedir (6rnegin < hr/>).

Resim 7.5.1 de temel bir web sayfasinin HTML kodlarinin gériiniimii bulunmaktadir. Genel
olarak her Html kodu <htmI> komutu ile baslar ve bu komutun kapatilmis hali ile biter

(</html>).

L= T ¥ & I <4

[+ - I |

1a

12
13
14
15
16
17
18
19

20

<html>

<head>
<title> bilgisayar kavramalari </ title>

</head>

<body=>
<p> Html derslerine giris </ p>

</ body=

</html>

Resim 8.5.1




Ayrica Html kodlar1 kendi aralarinda iki boliimden olusmaktadirlar. ilk béliim head kismidir
ve bu kisimda sayfa iizerinde goziikmeyen fakat sayfanin iist bilgilerini olusturan komutlar
yer almaktadir. Ornegin resimde gordiigiimiiz baslik yani title kismi, sayfanim icerigini degil,
bir web sitesi acildig1 zaman, sekmenin ismini tanimlamaktadir.

Ikinci kismu ise gdvde yani body kismi bulunmaktadir. Sayfanin igeriginin ve niteliginin
belirtildigi, kullanicinin sayfay1 gérdiigii halini olusturan kismi burada yer almaktadir.

Aciklamalar1 uygulamaya dokmek gerekirse, ilk 6nce kurulumunu yaptigimiz MAMP
uygulamasini agiyoruz. A¢ilan ekranda cloud yazan kisma tiklayarak, isaretli kisimda
belgenin nereye kayit edilecegini kontrol etmelisiniz (Resim 7.5.2).

MAMP

Apache Server @

B MAMP S

Cloud »

U

Stop Servers

Cloud Status: Off

Document Root: Macintc » » MAMP » htdocs

Learn more
Register Cloud .
? Insert your Cloud Serial Number key and start e Buy now
using cloud functions now. re
Resim 7.5.2

NOT: Tarayicilarin bir web sitesini agarken ilk olarak veriyi kendilerine indirdiklerini ve
daha sonra Html kodlarini ¢alistirdiklarindan bahsetmistik. Eger isterseniz indirilen ve
sayfanin arka kisminda ¢alisan Html kodlarin1 gorebilirsiniz. Bunun i¢in web sitesindeyken
sag tiklamaniz ve sayfa kaynagim goriintiile demeniz gerekmektedir. Ya da tarayicinin
ayarlar kisminda da bu segenek yer almaktadir.



Uygulamamiza devam ederken, MAMP uygulamasinda bos bir belge acarak denemeler
yapmaya baslayabiliriz. Bu belge herhangi bir editor olabilir.

Asagida yer aldig1 gibi kodlarimizi body kismi igerisine yazarak kapatiyoruz (head kismini
simdilik yazmamza gerek yoktur). Ornegin biz kodumuzda ‘Bilgisayar Kavramlar1® yaziyoruz
ve yazdigimiz dosyayi kayit ediyoruz.

<html>
<head>
<meta charset="UTF-8"/>
</head>
<body>
Bilgisayar Kavramlari <br>

</body>

</html>

Resim 7.5.3

MAMP uygulamasi igerisinde ‘web sayfasini a¢ (open web page)’ denildigi zaman, agilan
sayfada URL kisminda http://localhost:8888/MAMP/?language=English gibi bir adres yer
alacaktir. Sadece http://localhost:8888 kismini ¢alistirmamiz kodun kullandigimiz browser
iizerinde agilmasina yeterli olacaktir.

NOT: Kodlarimiz1 ¢alistirdiginiz zaman Tiirkge karakter bulunan yerlerde sorun yasiyorsaniz,
kodlarinizda <head> </head> kodlari arasinda, asagidaki kodlar1 ekleyerek bu sorunu
cozebilirsiniz.

<meta charset="UTF-8""/>


http://localhost:8888/MAMP/?language=English
http://localhost:8888/

Acilan sayfada goriintiilenecek olan igerik Resim 7.5.4°deki gibidir:

® @ Bl file:/{/Applications/MAMP/htdocs/untitled%20text.html &

Apple iCleud Yahoo Bing Google Wikipedia Facebook Twitter Linkedln The Weather Cha

Bilgisayar Kavramlari

Resim 7.5.4

NOT: Yapilacak olan uygulamalarin ¢cogunu sadece tiklayarak yapmanizi saglayan ve arka
planda kendisi Html kodlarini yazan uygulamalar bulunmaktadir. Ornegin Dreamweaver gibi
hazir bulunan bu uygulamalar1 bu kitapta kullanmayacagiz cilinkii Html bilmek i¢in en
azindan genel olan bazi komutlar1 bilmemiz gerekmektedir. Notepad ya da Text Wrangler
gibi basit not araclarini kullanmanin, komutlar1 kendimiz yazdigimiz i¢in Html kodlarin
ogrenebilmek agisindan daha yararli oldugunu diisiiniiyoruz.

NOT: Kod eklerken yazilarimizin yan yana ekli olarak gelmemesi i¢in </br> (break)
komutunu kullanabilirsiniz. Bu komut html kodlar1 iizerinde, alt satira gegilmesini
saglamaktadir. Ornegin siz kodlarinizin igerisine yazilari yazarken alt satira gegerek yazsaniz
bile, komutlar1 yazmadiginiz takdirde, Html yazilar1 yan yana calistiracaktir. Dolayisiyla
Html, komutlar1 ¢alistiran bir yapiya sahiptir.



7.6 ETIKETLER (TAGS)

Kodlarimizi yazarken kullandigimiz etiketler kendi aralarinda fiziksel ve mantiksal etiketler
olarak ikiye ayrilmaktadirlar. Fiziksel etiketler, su ana kadar da hali hazirda kullandigimiz
temel etiketleri icerirken, mantiksal etiketler daha ¢ok detaylara ihtiyacimiz oldugunda
kullanilmaktadir.

Fiziksel etiketlere 6rnek olarak asagidakiler verilebilir:
o <tt>

<i>

<p>

<u>

<big>

<small>

<font>

<blink>

Mantiksal etiketlere 6rnek olarak asagidakiler verilebilir:
e <em>

<strong>

<address>

<blockqgoute>

<acronym>

<kbd>



7.7 HYPERLINK

Hyperlink, bir metin veya gorsel dosyaya eklenen, sizi yeni bir dosyaya veya dosyanin farkli
bir béliimiine yonlendiren baglantilardir.

Ornek olarak bilgisayarmizda kayitl olan bir resmi kolaylik olmas1 i¢in html dosyasinin
bulundugu yere kayit edebilirsiniz. Bu resmi web sayfaniza ekleyebilmek i¢in img (image)
komutunu kullanmaniz gerekmektedir. Img komutu igerisine resminizin ismini ve uzantisini
yazmaniz i¢in Src (source — kaynak) komutunu kullanmalisiniz.

Ornek kodlarimiz Resim 7.7.1 de verildigi gibi olmalidr.

<html>
<head>

<meta charset="UTF-8"/>
</head>
<body>

Bilgisayar Kavramlari <br>

<img src="bilkav.jpg" />
</body>

</html>

Resim 7.7.1

Caliyor oldugunuz browser iizerinde sayfay1 yenilediginizde veya html kodlariniz1 yazdigim
html dosyanizi tekrar galistirdiginiz zaman web sayfanizda, yiiklemis oldugunuz resim
gorulecektir.

Ayni zamanda mevcut resmin boyutlari ile oynamak istersek genislik anlamina gelen width
ve yiikseklik anlamina gelen height komutlarini kullanarak ayarlamamiz miimkiindiir.
Ornegin genisligi ve yiiksekligi 400 px olacak sekilde resmi yaymlamasim istersek, 6rnek
kodlarimiz Resim 7.7.2°deki gibi olmalidir.



Calistyor oldugunuz browser ilizerinde sayfay1 yenilediginizde veya html kodlarinizi yazdigini
dosyay1 tekrar ¢alistirdiginiz zaman web sayfanizda diger resme gore boyutu daha farkl
g6zikecektir (orijinal boyuta gore daha blyuk ya da kiguk).

<html>
<head>

<meta charset="UTF-8"/>
</head>
<body>

Bilgisayar Kavramlari <br>

<img src="bilkav.jpg" width=400 height=400 />
</body>

</html>

Resim 7.7.2



7.8 KACIS KODLARI (ESCAPE CODES)

Html sayfasinda kodlariniz1 yazarken, Html komut sembollerinden birini veya 6zel bir
karakteri kullanmaniz gerekiyorsa editoriin, 6zel karakterleri algilayabilmesi i¢in diizenlenen
kodlara kacis kodlari (escape codes) denir. Bu kodlara 6rnek olarak “<*, “>” “/” “(*, )"
verilebilir.

Asagidaki buna benzer sembollerin bazilarmin kod karsiliklar1 verilmistir. Isterseniz internet
tzerinden “Html Symbols” seklinde aratarak tiim sembollere erisebilirsiniz.

SEMBOLLER KODLAR (SAYI) KODLAR (STRING)
< &#60; &lt;

v &#9829; &hearts;
— &#8592; &larr;

€ &#8364; &euro;
A &#916; &Delta;
v &#8704; &forall;
S &#H8712; &isin;
® &H#174; &reg;

2 &#9827; &clubs;
! &#8595; &darr;



Kagis kodlarini kodlarimizda kullanabilmek igin, kullantyor oldugumuz editér {izerine
kodlarin isminin ya da say1 versiyonunun yazilmasi yeterlidir. Ornek olarak, iki sayimnin
birbirine gore biiylikliigiinii kontrol edebilmek i¢in &It; yazmamiz gerekmektedir.

Ornek kodlarimiz Resim 7.8.1 de ve uygulamamizi ¢alistirdigimizda sonug Resim 7.8.2 de
verilmistir.

1~ <html>

2

3

4 - <head=>

5

6 <meta charset="UTF-8"/>
7

8 - </head>

9

1@

11 = {body}

12

13 <p> Bilgisayar Kavramlari </ p>
14

15 =br>

16 <hr=

17 SORU:

18 =br>

19 =br=

20 14 &1t; 16 ifadesi dogru mudur?
21

22

23« {fbody}

24

25

26 ~ </html>

Resim 7.8.1



P
[

@ [ ] EH file:f{fApplications/MAMP/htdocs/untitled¥20text.html

Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedin  The Weather Ch

Bilgisayar Kavramlari
SORU:

14 < 16 ifadesi dogru mudur?

Resim 7.8.2

7.9 HTML - LISTELER

HTML kodlarini yazarken 3 farkli listeleme yapabilirsiniz.

1) Ddazenli liste (Order List)
2) Tanimmlanmamuis liste (Undefined List)
3) Tanimlanmus liste (Defined List)

Editdriimiizde bu kodlar1 yazarken, kodlarimiz bas harflerinden olusmaktadir. Ornegin Order
List yazmak isterseniz <ol>, Undefined List i¢in <ul>, Defined List i¢in <dI> yazmalisiniz.

Bu kodlar, yazacaginiz segeneklerin bigimlerini belli etmektedir. Ayrica liste elemanlarini
yazmak icin de <li> ve </li> elemanlarin1 kullanmalisiniz.

Ornek bir liste yapmak i¢in, daha énce yazmis oldugumuz sorunun segeneklerini listeleme ile
ekrana bastiralim. Bu kodlar1 Order List ile yapmak istersek, kodlarimizin editordeki ve
ekranda ¢alismis hali Resim 7.9.1 ve Resim 7.9.2 de verilmistir.



17 SORU:
18 <br>
19 <br>
20 14 &1t; 16 ifadesi dogru mudur?
21 <br=>
22 <br>
723 w <nl>
24
25 <li>Evet, Dogru</li>
26 <li>Bilmiyorum</1i>
27 <li>Hayir, Yanlis</li>
28
729 = </ol>
Resim 7.9.1
o0® ] file:///Applications/MAMP/htdocs/untitled20text.html &
Apple  iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedln The Weather Chan)
Bilgisayar Kavramlar
SORU:

14 < 16 ifadesi dogru mudur?

1. Evet, Dogru
2. Bilmiyorum
3. Hayir, Yanlis

Resim 7.9.2

Goriildigi tizere Diizenli Liste ile yapildigi zaman, segenekler sayisal siralama ile birlikte

gelmektedir.

Tanimlanmamis Liste ile yapmak istersek, kodlarimizin editdrdeki ve ekranda calismis hali
Resim 7.9.3 ve Resim 7.9.4°deki olacaktir.




17 SORU:

18 <br>
19 <br>
20 14 &1t; 16 ifadesi dogru mudur?
21 =br>
22 <hr=
23 ~ <ul>
24
25 <li>Evet, Dogru</li>
26 <li>Bilmiyorum</li>
27 <li>Hayir, Yanlis</li>
28
29 « </ul=
Resim 7.9.4
e @® O file:/{/Applications/MAMP/htdocs/untitled%20text.htm! &

Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedln The Weather Cha

Bilgisayar Kavramlan

SORU:

14 < 16 ifadesi dogru mudur?
e Evet, Dogru

e Bilmiyorum
e Hayir, Yanlig

Resim 7.9.4

Ayni secenekleri Tanimlanmamus Liste ile yaptigimiz zaman siralama sayilar ile degil, sekil
ile belirtilmektedir.

Son olarak Tanimlanmis Liste ile yapmak isterse, kodlarimizin editérdeki ve ekranda ¢alismis
hali Resim 7.9.5 ve Resim 7.9.6°dr.



17 SORU:

18 <hr>
19 =hr=
20 14 &1lt; 16 ifadesi dodru mudur?
21 =hr=
22 =hr=
73 - <d1l=
24
25 <li>Evet, Dogru</li>
26 <li=Bilmiyorum</li=>
27 <li=Hayir, Yanlis</li=>
28
29 = </dl=
Resim 7.9.5
[ ] [ ] ] file:/f{Applications/MAMP/htdocs/untitled?:20text.html (o

Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedln The Weather Char

Bilgisayar Kavramlari
SORU:

14 < 16 ifadesi dogru mudur?
e Evet, Dogru

¢ Bilmiyorum
¢ Hayir, Yanhs

Resim 7.9.6

Yazmis oldugumuz son listeleme yonteminin (Tanimlanmis Liste) gdsterim sekli sayilar ile
olmayip, Tanimlanmamis Liste sekline benzer sekilde noktalar ile belirtilmektedir. Ancak
Tanimlanmamis Liste yontemine gore se¢enekler paragrafin i¢ kismina girerek degil, paragraf
hizasindan olusturulmustur.



7.10 HTML — TABLOLAR

Html ilk kodlanmaya baslandig1 zamanlarda, sadece tablo olusturmak icin
kullanilmamaktaydi. Iki resmi yan yana koymak gibi islemler i¢in de tablo kodlarindan
yararlanilmaktaydi.

Simdilerde olusturacak oldugumuz Html tablosu i¢in ana kodumuz <table> ve </ table> “dur.
Daha sonra kodlarimizi yazarken, satir satir diizenleyerek yazmamiz gerekmektedir. Yani
once 1. Satirdakiler, ardindan 2., 3. seklinde ilerlemektedir. Satirlar1 olusturmak i¢in <tr> ve
</tr> kodunu kullanmaktayiz ve o satirin siitunlarini da igerisine yazdigimiz <td> ve </td>
kodu ile saglamaktayiz.

NOT: Html kodlarini1 yazarken yorum satir1 olusturabilmek i¢in, <!-- ve --> seklinde
belirtebiliriz. Iki kod arasina yazdigimiz seyler gegerli sayilmayacak ve calistirilmayacaktir.



Dersin adinin, dersin kodunun ve kredisinin yazildig1 bir 6rnek tablo olusturmak istersek,
kodlarimiz Resim 7.10.1 ve ekrana yansiyan ¢iktisi ise 7.10.2°deki gibi olacaktir.

<table>
<tr>

<td> Dersin Ismi </td>
<td> Dersin Kodu </td>
<td> Dersin Kredisi </td>
</tr>

<tr>

<td> Programlama </td>
<td> CSC 04 </td>

<td> 3 </td>

</tr>

<tr>

<td> Makine Ogrenmesi </td>
<td> CSC 05 </td>

<td> 4 </td>

</tr>
Resim 7.10.1
Bilgisayar Kavramlar
Dersin Ismi Dersin Kodu Dersin Kredisi

Programlama CSC04 3
Makine Ogrenmesi CSC 05 4

Resim 7.10.2



Yazmis oldugumuz tabloda ekranda goriildiigii lizere satirlar ve siitunlar gizgiler ile
ayrilmamistir. Bu <table> kodunun bir 6zelligi oldugu igin, igerisine border=1 seklinde
belirtmeniz gerekmektedir. Yazmis oldugumuz say1 kenarin kalinligini belirlediginden, ne
kadar say1y1 arttirirsaniz, o kadar kalin bir ¢izgiler elde edersiniz.

<table border=1 >
<tr>

<td> Dersin Ismi </td>
<td> Dersin Kodu </td>
<td> Dersin Kredisi </td>
</tr>

<tr>

<td> Programlama </td>
<td> CSC 04 </td>

<td> 3 </td>

</tr>

<tr>

<td> Makine Ogrenmesi </td>
<td> CSC 05 </td>

<td> 4 </td>

</tr>
Resim 7.10.3
Bilgisayar Kavramlar:
|I)crsin [smi |I)crsin }C£H1U|I)crsin Kredisi

Programlama  |[CSC04 |3
[Makine Oprenmesi [CSC05 |4

Resim 7.10.4



Ayni zamanda tablo olusturduktan sonra birgok 6zellik eklemeniz miimkiindiir. Ornegin
yazdiginiz tabloda kolonlar1 ya da satirlar1 da birlestirmeniz miimkiindiir. Bunun i¢in
kolonlar1 birlestiren colspan (column span), satirlart birlestiren rowspan olarak
bilinmektedir.

Daha iyi aciklayabilmek adina rowspan elementinden yola ¢ikarak bir 6rnek yapalim. Bunun
icin 6rnegimize Oncelikle daha fazla satir ekliyoruz. Hangi satirdan itibaren ve kag tane satirin
birlestirilmesini istiyorsak, oraya rowspan kodunu yaziyoruz (6rnegin rowspan=2 seklinde).

<table border=1l =
<tr>

<td> Dersin Ismi </td>
<td> Dersin Kodu </td>
<td> Dersin Kredisi </td>
=/tr=

<trs

<td> Makine Ofrenmesi </td>
<td> CSC 94 </td=

<td> 3 </td>

</tr>

<tr>

<td> Veri Bilimi </td>
<td> CSC @5 </td=
<td> 3 </td>

=</tr=

<tr=

<td rowspan=2> Sec¢meli Dersler </td>
<td> CSC @7 </td>

<td> 3 </td>

</tr=

<tr=>

<td> CSC 08</td>
<td> 2 </td>
</tr>

Resim 7.10.5



Bilgisayar Kavramlari

Dersin Ismi Dersin Kodu |Dersin Kredisi
Makine Ogrenmesi [CSC 04 3
Veri Bilimi CSC 05 3
CSC 07 3
Secmeli Dersler
CSC 0B 2

Resim 7.10.6




Kolonlari birlestirmek i¢in kullandigimiz colspan i¢in de yapacagimiz 6rnekte, en iist kisma
bir satir daha ekleyelim. Ve ‘Dersin Kodu’ kismindan sonra gelen ‘Dersin Ismi’ ve ‘Kredisi’
kismini, “detaylar” basligi altinda toplayalim.

<table border=1 >

<tr>
<td> </td>
<td colspan=2> Detaylar </td=

<tr>

<td> Dersin Ismi </td>
<td> Dersin Kodu </td>
<td> Dersin Kredisi </td>
</tr>

<tr>

<td> Makine Odrenmesi </td>
<td> CSC 04 </td>

<td> 3 </td>

<ftr=

<tr>

<td> Veri Bilimi </td>
<td> CSC 05 </td>
<td> 3 </td=>

</tr>

<tr>

<td rowspan=2> Secmeli Dersler </td>
<td> CS5C 07 </td>

<td> 3 </td>

<ftr>

<tr>

<td> CSC 08</td>
<td> 2 </td>
</tr>

</table=>

Resim 7.10.7



Bilgisayar Kavramlar

Detaylar
Dersin Ismi Dersin Kodu [Dersin Kredisi
Makine Ofrenmesi [CSC 04 3
Veri Bilimi CSC 03 3
, [CscC o7 3
Secmeli Dersler
CSC 08 2

Resim 7.10.8




Html Uzerinde tablo yaparken ayni zamanda tablonuzun istediginiz bir kismina baslik
ekleyebilmeniz de miimkiindiir. Bu islevi <th> ve </th> kodu ile saglayabilirsiniz. Boylece
icerisine yazmis oldugunuz yazilar kalin bir sekilde goriilecektir. Resim 7.10.9 da {ist satira
ekledigimiz kodlarimiz ve Resim 7.10.10.ekranda calistirilmis hali mevcuttur.

<table border=1 >

<tr>
<th colspan=3> Dersler Hakkinda </th>
</tr>

<tr>

<td> </td>

<td colspan=2> Detaylar </td>
</tr=

<tr>

<td> Dersin Ismi </td>
<td> Dersin Kodu </td>
<td> Dersin Kredisi </td>

</tr>

Resim 7.10.9
Bilgisayar Kavramlar
| Dersler Hakkinda
| |Dctaylar
|I)crsin.isrni |I)crsin Picn1u|I)crsin Kredisi
Makine Ofrenmesi [CSC04 (3
|Veri Bilimi icscos 3

, icsco7 3

Se¢meli Dersler

icscos |2

Resim 7.10.10



Html etiketleri lizerinde birkag alistirma yapmak i¢in, ekrana yazdigimiz bir climleyi italik,
kalin, alt1 ¢izgili sekilde nasil yazilacagi resimler ile gdsterilecektir. Daha iyi anlagilmasi
acisindan ilk 6rneklerde etiketleri ayr1 ayr1 yazacagiz. Son ciimlede de goriilecegi iizere, bu
ozellikler ayn1 climle igerisinde ya da hepsi ayn1 anda da kullanilabilmektedir.

Resim 7.10.11 de goriildiigii tizere, ciimleyi kalin yazmak i¢in <b> ve </b>; italik yazmak
igin <i> ve </i>; alt1 ¢izili yapmak i¢in <u> ve </u> elementlerinden yararlanilmaktadir.

<b> "Internet Nasil Calisir"
<br>
<br>
<br>
<i> "Internet Nasil Calisir"
<br>
<br>
<br>
<u> "Internet Nasil Calisir"
<br>
<br>

<br>

<b> "Internet Nasil Calisir"

videosu

videosu

videosu

<b> <i>

etiketler konusu alistirma calismalari </b>

etiketler konusu alistirma ¢alismalari </i>

etiketler konusu alistirma calismalari </u>

videosu </i> <u> etiketler </u> konusu <b> <i> <u> alistirma galismalari </b> </i> </u>

Resim 7.10.11




Kodlarimiz1 ¢aligtirdigimiz zaman Resim 7.10.12 de goriildiigii tizere ilk ciimle kalin, ikinci
ctimle italik, ii¢lincii climle alt1 ¢izili yazilmistir. En son ciimle ise hepsinin ayr1 ayri bir
climlede veya ayni ciimlenin hepsine sahip olabilecegini gostermek amaci ile yazilmistir.

Bilgisayar Kavramlari

"Internet Nasil Calisir" videosu etiketler konusu alistirma calismalar:

"Internet Nasil Calisir" videosu etiketler konusu aligtirma calismalart

"Internet Nasil Calisir" videosu etiketler konusu alisirma galismalari

"Internet Nasil Calisir" videosu etiketler konusu alistirma ¢alismalar:

Resim7.10.12



Az dnce bahsedilen etiketler Html’in temel 6zelliklerinden birkagidir. Ayni 6zellikleri daha da
gelistirebilmek igin <font> ve </font> olarak verilen bir diger etiketi kullanabilirsiniz. Bu
etiket ile birlikte yazinin boyutunu, rengini veya arka plan rengi gibi 6zelliklerini
ayarlayabilmeniz mimkundar.

Yazinin boyutunu ayarlamak i¢in size, rengini ayarlamak icin de color 6zelliginden
yararlanacagiz.

Ornek olarak yazdiginz ciimlede boyutunu 10 ve rengini de pembe olarak belirliyoruz.

<font size=10; color=pink > Internet Nasil Calisir Videosu Gelistirilmis Etiketler </font>

Resim 7.10.13

Kodlarimizin ¢alistirilmis hali Resim 7.10.14°te verilmistir.

Resim 7.10.14




Renkleri yazarken belirli bir kelime kapasitesi oldugu i¢in, color etiketini bu sekilde
kullanmak size kisitlama saglayacaktir. Bu gibi 6zellikleri daha gelismis olarak
kullanabilmeniz i¢in rengin kodunu bularak da yazabilirsiniz. Bunun i¢in arama motorunuza
“color picker” yazarsaniz eger, renk skalasinda isaretlediginiz yerin kodunu verecektir
(6rnegin #6779d3 gibi).

Ayn1 zamanda style etiketi igerisindede, rengini belirttiginiz alanin genislik ve yiiksekligini de

ayarlayabilmekteyiz. Bunun icin height ve widht kodlar1 igerisine 8in (ing) seklinde
belirtebilirsiniz.

Ornek kodlarimiz Resim 7.10.15’te ve sonuglarin ¢iktilar1 7.10.16°da verilmistir.

<tr=
<th colspan=3 style= " height:3in; widht:5in; " > Dersler Hakkinda </th>
<ftr=

<tr>

<td> </td>

<td colspan=2> Detaylar </td>
</tr=

Resim 7.10.15



Bilgisayar Kavramlar

Dersler Hakkinda

|D(:ta}f1ar

Dersm IS ‘D(:rsm Kodu

[Makine Ofrenmesi  [CSC04 |3

Dersin Kredisi

|Veri Bilimi icscos 3
, icsco7 3

Secmeli Dersler
icscos 2

Resim 7.10.16




Font etiketi ile ayn1 gdrevleri yerine getirebilen bir diger etiket ise <style> etiketidir. Ornegin
yazmis oldugumuz tabloda belirli bir kismi, bu etiketin yardimu ile renk, boyut, arka plan gibi
ozellikler belirterek degistirebilmemiz miimkiindiir.

Eger yazinin rengini degistirmek istiyorsak color, yazininin boyutunu degistirmek istiyorsak
font-size veya arka plan rengini degistirmek istiyorsak background-color etiketlerini
kullanarak bu degisiklikleri yapabilmeniz miimkiindiir.

<tr>

<td style= "background-color: blue; color: white; font-size:3@; "> Dersin ismi </td>
<td> Dersin Kodu </td>

<td> Dersin Kredisi =</td>

</tr>

Resim 7.10.17

Ornekte goriildiigii {izere daha 6nceden olusturmus oldugumuz tablomuzda “Dersin Ismi”
kisminin rengini, boyutunu ve arka plan rengini degistirmis bulunmaktayiz. Kodlarimizi
calistirdigimiz zaman ¢iktilart Resim 7.10.18’deki gibi goriinecektir.

Bilgisayar Kavramlari

| Dersler Hakkinda
| Detaylar

_ Dersin Koduo |Dcr5in Kredisi

[Makine Ofrenmesi CSC04 |3

|Veri Bilimi icscos |3
, icsco7 |3

Segmeli Dersler
icscos 2

Resim 7.10.18



7. 11 RESIM FORMATLARI

JPEG/IPG

PNG

BMP

TIFF

Gergek renk degerini igeren bir sikistirma
programudir. 256 ve daha fazla renk kullanan resimler
icin idealdir. Dolayisiyla az renk i¢eren resimlerin
kalitesini diistirmektedir. Ayrica megabyte olan resim
boyutlarini kolaylikla kilobyte olarak diizenleyebilme
ozelligine sahiptir.

Kay1psiz bir sekilde resmi saklamak i¢in kullanilan
saklama bi¢imidir. GIF resim formatinin gelismis
formati olarak diisiiniilebilir. Ancak hareketli
resimleri desteklememektedir. Cizim ve metinlerde
JPEG’den daha iyi oldugu soylenebilir. Ayn1
zamanda TIFF resim formatina gore de daha yaygin
kullanilmaktadir.

En temel renk formatidir. BMP, 16 ya da daha ¢ok
renk kaydedeceginizi herhangi bir sikistirma
yapmayan oldukga hizli bir formattir. Resimdeki renk
sayisindan ¢ok, resmin biyiikligi onemlidir.

Yiiksek renk derinligi olan resimlerde kullanilir.
Dosya boyutlart JPEG’e gore daha biiyiiktiir. TIFF
bi¢imi birden fazla sayfay1 destekleyebilmektedir.
Dolayisiyla gok sayfali tek bir TIFF dosyasi olarak

kaydedilebilmektedir.



8.BOLUM: CSS — STILLER (STYLES)



8.1 CSS — STILLER (STYLES)

CSS tizerinde sayfaniza gorsellik getirerek gelistirebilmenizi saglayan 3 farkl stil verme
yontemi mevcuttur. Bunlardan ilki bir inline olarak yani bir liste elemaninin yaninda, o kodun
icerisinde belirtilen sytle elementidir.

Ikinci yontem, halihazirda bulunan <style> etiketini agarak, yapmak istediginiz gorsellestirme
caligsmalarini bu kodun igerisinde belirtmektir.

Son yontemi ise Html kodlarimizi1 yazdigimiz sayfa haricinde, bir CSS sayfasi olusturarak, o
sayfay1 Html sayfamiza entegre ederek gerceklestirmektir.

Bu boéliimiin devaminda her yontem gosterilecektir fakat ilk olarak, inline olarak
gorsellestirme yontemini deneyecegiz.

Hem orneklerle aklinizda daha kalic1 hale gelmesini saglamak, hem de tablolar konusu ile
entegre olmasini saglamak i¢in, Resim 8.1.1°de goriildiigii gibi bir gorseli, halihazirda
o0grenmis oldugumuz Html ve Css kodlar ile yapacagiz.

Resim 8.1.1



I1k olarak Resim 8.1.1°i inceleyecek olursak, gorselde 3 kolon ve 2 satir bulunmaktadir. B
blogunda, iki siitun (colspan kodu kullanilmistir) birlestirildigi i¢in tek siitun
goriinimundedir.

Ayrica A blogunda da iki satir birlestirildigi i¢in (rowspan kodu kullanilmistir), tek satir
gorunumindedir.

I1k olarak temel Html kodlarimiz1 yaziyoruz (<html>, </html>, <head>, </head>, <body>,
</body>).

Daha sonra <tr> ve </tr> etiketleri ile ilk satirimiz1 agiyoruz ve igerisine iki siitundan olustugu
icin iki kere <td> ve </td> kodumuzu ekliyoruz.

[k olusturdugumuz siitun etiketimizin igerisine A blogunu koyacagimiz i¢in, yazi kismina ‘A’
ve iki satir birlestirdigi i¢in rowspan="2’ seklinde ekliyoruz.

Ayni iglemi ikinci olusturdugumuz siitun etiketimizin igerisine yazi kismina ‘B’ ve
colspan="2" seklinde ekleyerek bitiriyoruz.

[1k satirrmiz1 diizenledikten sonra ikinci satirimiz igin bir tane daha <tr> ve </tr> etiketi
ekliyoruz. Olusturacak oldugumuz ‘B’ ve ‘C’ bloklar1 igin <td> ve </td> etiketlerini
yaziyoruz.

Kodlarimiz Resim 8.1.2 de ve tarayicimizda ¢alistirdigimiz zaman ¢iktilar Resim 8.1.3
verilmistir.

Y
oy
i

<table>
12

13~ <tr>

14 <td rowspan='2' > A </td>
15 <td colspan='2'> B </td>
6~ </tr>

17

18y <tr>

19 <td>C</td>

20 <td>D</td>

21~ </tr>
22

23

r

</table>

Resim 8.1.2



0] ® [l file:/{/Applications/MAMP/htdocs/8.blim%2 0tablo%20yapim &
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CD

Resim 8.1.3

Resim 8.1.3’te goriildiigii iizere tablomuz ana hatlar ile olusturulmustur. Arka planina renk
vermek i¢in Css’in style etiketinden yararlanacagiz.

D blogu i¢in style=**background-color:green;”, C blogu i¢in style=""background-
color:yellow;”, B blogu i¢in style=""background-color:blue;” ve son olarak A blogu i¢in
style=""background-color:red;” seklinde renklerine gore diizenliyoruz. Eklemis oldugumuz
style etiketi ile birlikte kodlarimiz Resim 8.1.4’te ve kodlarimizin ¢alistirilmis halde ¢iktisi da
Resim 8.1.5°te verilmistir.

11

4

<table>
12

3y <tr>

14 <td rowspan='2' style="background-color:red;"> A </td>
15 <td colspan='2"' style="background-color:blue;"> B </td>
% - </tr>

17

18- <tr>

19 <td style="background-color:yellow;" >C</td>

20 <td style="background-color:green;" >D</td>

21~ <ftr>

22

23

</table>

Resim 8.1.4



ile:///Applications tdocs/8.béllim%20tablo’ yapIm
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Resim 8.1.5

Resim 8.1.1 iizerinde goriilen resmimiz, yukarida mevcut olarak bulunmaktadir. Eger
boyutunu blyltmek istersek, style etiketinin icerisine (Birinci yontem: inline yontemi ile)
font-size:60 ekleyerek gerceklestirebilirsiniz (say1 degisken olabilir).

Boyutlandirma yaparken size daha farkli yontemler gosterebilmek agisindan, CSS ile style
ozelligi tanimlayabilecegimiz ikinci yolumuzu kullanacagiz. ikinci yéntemimizde tablo i¢in
olusturulan kodlarimizin igerisine degil, etiket olarak bir style kodu eklememiz
gerekmektedir. Daha sonra kendi igerisinde hangi boliimde degisiklik yapacagimizi (td)
belirtiyoruz ve yapacagimiz degisikligi (font-size:50) yaziyoruz.



Ikinci yontemi kullanirken dikkat edilmesi gereken durum, agilacak style etiketinin <head> ve
</head> etiketleri arasinda yer almasi gerektigidir.

Kodlarimizin son hali Resim 8.1.6’da ve tarayicimizda ¢alistirilmig hali de Resim 8.1.7°de
mevcuttur.

1~ <html>

2

3~ <head>

4

5 <meta charset="UTF-8"/>

6

7~ <style>

8

9~ td {

18 font-size:60;

1 = }

12

13« </style>

14

15 = </head>

16

17 « <body=>

18

19~ <table>

28

21 v <tr>

22 <td rowspan='2' style="background-color:red;"> A </td>
23 <td colspan='2' style="background-color:blue;"> B </td>
24 » </tr>

25

26 ¥ <tr>

27 <td style="background-color:yellow;" >C</td>
28 <td style="background-colorigreen;" >D</td>
23 = </ftr>

ia

1 . </table>

iz

3« </body>

34

35

36 - </html>

Resim 8.1.6



[0 [ ] ] file:///Applications/MAMP/htdocs/8.béllimY2 0tablo%20yapim &

Apple iCloud Yahoo Bing Google Wikipedia Facebook Twitter Linkedin The Weather Cha

CB

Resim 8.1.7

Css ile ilgili diger stil 6zelliklerine erigsmek isterseniz, tarayiciniza “Css Commands”
yazarak, ¢ikan sayfalardan erisebilirsiniz.

NOT: Css ile ilgili diger stil 6zelliklerine erismek isterseniz, tarayiciniza “Css Commands”
yazarak, ¢ikan sayfalardan erisebilirsiniz.

Css ile stil 6zelligini sadece metinlere, resimlere ya da tablolara degil, linklere de
atayabilmekteyiz. Ornegin www.sadievrenseker.com adresini html dosyamiza eklemek igin a
etiketi altinda, href kodu (hangi web sitesine baglanmasini istiyorsaniz) igerisine belirtiyoruz
(<a href="www.sadievrenseker.com’>).

Ornek olarak baglantisin1 verdigimiz web sayfasinin {izerine gelince renk degistirmesini
yapalim. Bunun i¢in style kodlar1 igerisinde hover kodunu kullanmamiz gerekmektedir.

NOT: Hover 6zelligi bir arka planin, linkin ya da bir metnin renginin, gélgesinin ya da
fontlarinin degismesini saglamaktadir.


http://www.sadievrenseker.com/

Kodlarimiz Resim 8.1.8’de ve ¢alistirilmis hali Resim 8.1.9 ve Resim 8.1.10°da
bulunmaktadir.

3> <head>

4 <meta charset="UTF-8"/>
5

6~ <style>

7

B~ athover {

g

10 color:red;

11

12 - }

13 - </style=>

14

15

16 = </head>

17

18 - <body>

19

20 <a href="www.sadievrenseker.com"> Link Renk Dedistirecektir. </a>
21

22 -::/bodyb

Resim 8.1.8

& @ Bl file:/{{Applications/MAMPfhtdocs/link%%20verme.html &
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Link Renk Degistirecektir.

Resim 8.1.9

Uzerine gelinmeden 6nce link mavi iken, gelindikten sonra kirmizi olmaktadir.

] @ EH| file:/ffApplications/MAMP/htdocs/link3%20verme.html 4]
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Link Renk Degistirecektir. e N

Resim 8.1.10



Css tizerinden Html dosyamiza stil eklemek igin ii¢lincii kullanacagimiz yontem ise, Html
kodlarimizi yazdigimiz dosyamiz haricinde, bir de ayrica Css dosyasi olusturarak, Html
dosyamizla entegre etmektir.

Ugiincii yéntemin amac1 herhangi bir yanlislik oldugu zaman ya da kodlariniza geri doniip bir
ozelligi degistirmek istediginiz zaman, teker teker Html kodlarinizdan <style> kodunu
degistirmek yerine, Css dosyasi iizerinden toplu olarak 6zelligi degistirebilmeniz miimkiindiir.

Bunun i¢in tek yapmaniz gereken .CSS Uzantil1 bir dosya olusturarak, Html dosyanizin <head>
ve </head> kodlar1 arasina <link rel="stylesheets” type="text/css” href="dosyaad.css” />
seklinde olusturmus oldugunuz css dosyanizi belirtmenizdir.

Bu asamadan sonra Html dosyanizda herhangi bir stil belirten kod olmaksizin, Css dosyasina
yazdiginiz kodlar ile entegre olacaktir.



Ornek olabilmesi agisindan yukarida gdstermis oldugumuz hover 6zelligini bir css dosyasina
aktariyoruz ve kodlarimizi tekrar ¢alistirtyoruz.

Html dosyasini1 goriiniimii Resim 8.1.11°de verilmistir.

1
2
3
4
5
[
7
8
9

1@
11
12
13
14
15
16

-

q

F

i [Applications/MAMP/htdocs/link verme.htm| .

<html>
<head=>

<meta charset="UTF-8"/>
<link rel="stylesheet" type="text/css" href="dosyaadi.css" />

</head>
<body>

<a href="www.sadievrenseker.com"> Link Renk Degistirecektir. </a>
</body>

</html>

Resim 8.1.11

1
2
3
4
5
B
7
8

i /Applications/MAMP/htdocs/dosyaadi.css -

<style>

v a:hover {

color:red:

-}
</style>

Resim 8.1.12

Kodlarin ¢aligtirilmig hali, Resim 8.1.10 ile ayn1 olacaktir.




9.BOLUM: HTML - FORMLAR

9.1 FORM NEDIR?
9.2 FORM NASIL OLUSTURULUR?



Bircok yerde igerisine yazi yazabildigimiz metin kutucuklarina, tiklayabildigimiz butonlar
veya agilir kapanir meniilere rastlamisgsinizdir. Gérmiis oldugunuz araglarin ¢cogu, Html’de
form 6zelliginden yola ¢ikilarak yapilmis form bilesenleridir.

Bu 6zellikler herhangi bir yere giris yaparken, kayit olurken ya da bir siparis verirken
kullanilabilirler. Bu formlar aslinda bizim ara yiiz iizerinde kullandigimiz ve arkasinda bir
yazilimin ¢alistig1 bilesenlerdir. Formlarin arkasinda ¢alisan bu yazilimlar, giiniimiizde
sunucu tarafinda ¢alisan yazilimlar (Server Side Scripting) olarak gegcmektedir.
Doldurdugumuz formlar, onay butonuna bastigimiz zaman, bu yazilimlar Gzerinden
gonderilmektedirler.

Bu boliimde formlarin ara yiiz islemlerinden, bir formun nasil olusturuldugu ve forma
bilgilerin nasil kay1t edildigi konularindan bahsedilecektir.

9.1 FORM NEDIR?

Web sayfalar1 ya da tarayicilarin tizerinde ¢ogu zaman gordiigiiniiz arama butonlar: (Search
Box — Text input), tiklanabilir diigmeler (Buttons), isaretlenebilir kutular (Check
boxes), birden fazla secim yapabilmemiz i¢in kullanilan se¢enekler (Radio Buttons),
tiklandiginda acilabilir olarak gelistirilen meniiler (Popup Menus) form bilesenleridir.



9.2 FORM NASIL OLUSTURULUR?

Formlar olusturulurken, bilesenler <form> ve </form> kodlar1 arasinda olusturulurlar.

Her bir bilesen olusturulurken diger Html kodlarinda oldugu gibi < ile baslayan ve > ile biten,
tek satirlik kodlardan olusmaktadir. Diger kodlardan ayrilan tek 6zelligi kodu kapatmak
zorunda olmamamizdir.

Form bilesenlerinin nasil olustugunu gosterirken, oncelikle bir metin kutusunun (Text Box) ve
isaretlenebilir kutularin (check box) nasil olustugunu gosterecegiz. Bunun icin her iki form
bileseninin de Gzelliklerini input kodu igerisinde belirtecegiz.

Input etiketi {izerinde yer alan 6zelliklerden type (tiir) hangi form bileseni oldugunu
belirlemektedir. Ornegin metin kutusu yazmak istiyorsak text, icerisine tiklandiginda tik
olusmasini saglayan isaretleme kutucugu yapmak istiyorsak checkbox yazmaniz
gerekmektedir.

Diger bir verilen dzellik name (isim)’dir. Ozellikle ¢ok fazla form bileseni oldugu zaman
kodlarimiz arasindan ayirt edilebilmesini saglamak amacli her birine 6zel isim vermemiz
gerekmektedir.

Son verdigimiz 6zellik ise value (deger) 6zelligidir. Eger yazdiginiz form bileseninin,
icerisinde bir bilgi ile gelmesini istiyorsaniz, bilgiyi value kismina girmeniz gerekmektedir.
Ornegin yapilan arama kutularmin icerisinde ‘site ici arama’ gibi ifadeler yer aldigini daha
onceden gormiissiiniizdiir. Bu gibi ifadeler i¢in form bileseninin value 6zelligi
kullanilmaktadir.

Value 6zelligini atarken ayn1 durum check box icin farklidir. Isaretleme yapilan kutucuklarn
icerisine herhangi bir bilgi koyulamayacagi igin sadece ‘yes’ ya da ‘no’ olarak
belirtebilmekteyiz. Bu da onlarin, kodlar ¢alistirildiginda isaretli mi yoksa isaretsiz mi
gelecegini gostermektedir.

Ornek olarak yazilan bir metin kutusunun ve isaretleme kutucugunun kodu Resim 9.1.1°de ve
kodlarin ¢alistiritlmis halleri Resim 9.1.2°de yer almaktadir.

11~ <form=

1z

13 <input type="text" name="metinkutusu" value="Metni Buraya Girebilirsiniz">
14

15 <br=

16

17 <input type="checkbox" name="isaretlemekutusu" value="no">
18

19 <br>

28

21 - </form=>

Resim 9.1.1
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Metni Buraya Girebilirsiniz

Resim 9.1.2

Tiklanabilir diigmeler ve acilabilir meniiler diger form bilesenlerinin aksine agilan ve kapanan
bir kod yapisina sahiptir. Her ikisi de diger form bilesenleri gibi type, name ve value
oOzelliklerini igerirler.

Tiklanabilir diigmeler button kodu altinda yazilir. Type (tiir) kisminda submit olarak
belirtmeniz, butonun olusmasi i¢in gereklidir. Uzerine yazilmasim istediginiz yaziy1 value
ozelliginin igerisine ekleyebilir ya da button kodunun kendi 6zelliginden yararlanarak
yazabilirsiniz.

Button kodu igerisinde type kismina clear olarak belirttiginiz zaman metin kutusu igerisindeki
yaziy1 temizleyen bir tiirli bulunmaktadir.

Agcilabilir meniiler ise select kodu altinda yazilir. Type (tiir) kisminda popup olarak
belirtmeniz, agilabilir menii olmasi igin gereklidir. Ancak meniilerin seceneklerini
olusturabilmek igin kendi icerisinde option kodunu ayrica kullanmaliy1z.

Gonder ve temizle diigmesi, ayrica bir de agilabilir menii yaptigimiz 6rnek kodlarimiz Resim
9.1.3’te ve kodlarin ¢alistirilmig halleri 9.1.4’te yer almaktadir. Eger temizle diigmesini test
etmek isterseniz, olusturdugunuz metin kutusu ile birlikte calistirmaniz gerekmektedir.



23 v <form=
25 <button
27 <br>

23 | <button
31 <br=

13 ~ <select
35  <option

3  <option
37  <option

type="submit">Génder</button>

type="clear">Temizle</button=>

type="popup" name="ilkmenu" value="Litfen Seginiz">

value="1ilk"> A Teorisi</option>
value="ikinci"> Internet</option>
value="{iglncii"> Html</option>

1 - <fselect>

a1~ </form=

Resim 9.1.3
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Resim 9.1.4



Web siteleri lizerinde gordiigiimiiz formlarda sadece form bilesenleri olmayip, basinda form
bilesenlerinin niteligini belirten yazilar da bulunmaktadir. Nitelikleri yazabilmeniz i¢in html
kodlarinin temel 6zelliginden yararlanarak, kodlarinizin basina ekleyebileceginiz gibi, label
kodundan yararlanarak da yapabilirsiniz.

Label kodunu kullanabilmek i¢in form bilesenlerinin igerisinde belirttigimiz ‘name’
ozelliginden yararlanmaktayiz. Name kisminda belirttigimiz ismi bildigimiz zaman, label
kodumuz o bilesene giderek, basina istediginiz yaziy1 eklemektedir. Ornek kodlarimiz Resim
9.1.5’te ve kodlarimizin ¢alistirilmis halleri Resim 9.1.6’da verilmistir.

14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
409
41
42
43
a4
a5
46
a7
48

<form>
<!--Html kodlari ile calistirilmis hali ——>

Adres: <input type="text" name="metinkutusu" value="Metni Buraya Girebilirsiniz">
<br>
<button type="clear">Temizle</button=>

<br=
<!-- Label kodu yardimi ile eklenen yazilar ——>

<input type=“checkbox? name="kutul" value="no">
<label for="kutul" = Istanbul</label=

<br>

<input type="checkbox" name="kutu2" wvalue="no">
<label for="kutu2" > Ankara</label>

<br>

<select type="popup" name="menu" value="Litfen Seginiz"=>
<pption value="ilk"> Ag Teorisi¢/option>

<pption value="ikinci"> Internet</option>

<option value="ic¢ilnci"> Html</option=>

</select>

<br=

<button type="submit">Gdnder</button>

</form>

Resim 9.1.5
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Resim 9.1.6

Form olusturduktan sonra, son olarak belirlenmesi gereken kisim ise formun olusturulduktan
sonra nereye yonlendirilecegidir. Bunun i¢in form kodunun icerisine action kodu
eklenmektedir ve karsisinda gitmesini istediginiz adresi mailto ile belirterek yazmaniz
gerekmektedir. Action 6zelliginden sonra eklememiz gereken bir diger 6zelligimiz ise method
ozelligidir. method=""post” derseniz, formu doldurdugunuzda ve génder butonuna
bastiginizda mail adresine yonlendirilecektir.

Formun olusturulduktan sonra yonlendirilmesini saglayan kodlarimiz Resim 9.1.7°de yer
almaktadir.

13

14 » <form action="mailto:sadievrenseker@gmail.com" method="post"=>
15

Resim 9.1.7



10.BOLUM: E-POSTA (E-MAIL) NASIL
CALISIR?

10.1 E-POSTA’NIN CALISMA DONGUSU
10.2 SMTP (SIMPLE MAIL TRANSPORT
PROTOCOL)

10.3 POP (POST OFFICE PROTOCOL) /IMAP
(INTERNET MAIL ACCESS PROTOCOL)
10.4 SPAM E-POSTALAR



10.1 E-POSTA’NIN CALISMA DONGUSU

E-Posta sistemi internetin ilk var oldugu zamanlardan bu yana ¢aligsan bir sistemdir.
Dolayisiyla giiniimiiz diinyasinda en ¢ok kullanilan iletisim aglarindan da birini
olusturmaktadir. E-Posta sisteminin nasil ¢alistigini, bir mailin nasil olusturuldugunu, mailin
icerisinde hangi bilgilerin yer aldigin1 agiklayacagiz.

E-Posta sisteminin nasil isledigini anlayabilmek i¢in oncelikle Resim 10.1.1°de yer alan bir
postanin ¢aligsma dongiisiinii inceleyelim.

A B

1.Derleme D 4.Goruntuleme D

T -~ S B —
POSTA POSTA
2.Aktarim = eiNuycusy . sUNUCUsy | >->'ralanma
Resim 10.1.1

Goriildiigii izere oncelikle, kullanic1 (A) kendi bilgisayar1 lizerinde bulunan posta
istemcisinde (Outlook, Opera vb.) mail olusturuyor ve olusturulan mail bilgisayarda bulunan
SMTP protokoli ile posta sunucusuna iletiliyor.

Eger kullandiginiz mail yazilimina web siiriimii ile baglant1 sagliyorsaniz, ayrica posta
sunucusunun iizerinde web sunucusunun da bulundugunu diisiinebilirsiniz. Web sunucusu
kullandiginiz tarayici (Chrome, Safari, Yandex vb.) lizerinden sizin adiniza posta sunucusuna
baglanmaktadir.

Posta sunucumuz daha 6nce anlatmis oldugumuz TCP/IP protokolleri ile alicinin posta
sunucusuna ulastirilmaktadir.

B kullanicisi, maillerini goriintiileyebilmek i¢in POP/IMAP protokolleri ile posta sunucusuna
baglanarak, postalarini alabilmekte ve goriintiileyebilmektedir. Daha sonra kullandig1 web ara
ylizii aracilig1 ya da yazilim ile geri doniis saglayabilmektedir.



10.2 SMTP (SIMPLE MAIL TRANSPORT PROTOCOL)

SMTP (SIMPLE MAIL TRANSPORT PROTOCOL), ASCII metin planlarina uygun
olarak yazildig1 i¢in, agildiginda bizim de okuyabilecegimiz anlasilir metinler yer almaktadir.

Format1 zamanla degigebilmekle birlikte, icerisine eklemeler yapilabilecek ve Html formatina
doniistiirtilebilir bir yapiya sahiptir.

SMTP iizerinde herhangi bir giivenlik protokolii bulunmamaktadir. Ama baglantilar tizerinde
giivenlik saglanabildigi i¢in (TCP/IP), sizin sunucuya baglanmaniz giivenli hale
getirilebilmektedir. Dolayisiyla giivenlik saglayabilen portlarimiz bulunmakla birlikte,
saglayamayanlar da bulunmaktadir.

10.2.1 SMTP FORMATI

SMTP yapisi incelendigi zaman, ayn1 Html kodlarinda oldugu gibi bir header ve body kismi
bulunmaktadir. Header kisminda mesajin kime gonderildigi, konusu ve tarihi yer almaktadir.
Body kismi ise kullanic1 mesaji actig1 zaman gorecegi boliimlerden olusmaktadir. Herhangi
bir metin editdriinde a¢tiginiz zaman, anlagilabilir olarak goériilen SMTP igerigi Resim
10.2.2°de yer almaktadir.

From: “Bilgisayar Kavramlari” <bkavramlari@gmail.com>
Subject: Ag Teorisi

Date: Fri, 18 May 2018 18.13 -0500 ——— Header
Content-Type: Text/Type; charset=is0-8859-1; format="flowed”
Content-Transfer-Encoding: 8bit

internetin nasil calistigini anlayabilmek igin éncelikle
icerisinde yer alna bilesenleri incelemeniz gerekmektedir...

isimler...

Kurulus... >— BOdy

Ulke...
iletisim Bilgileri...
Adres...

Resim 10.2.2



Ayrica postalar SMTP ile olusturularak gonderilse bile, alici tarafin posta sunuculari da
SMTP formatiin header kismina eklemeler yapabilmektedirler. Bunlardan bir tanesi
Received kisimlaridir. Ornegin bir posta ¢esitli nedenlerden dolayz, alic1 tarafin sunucusuna
gec iletilebilir ve bu tarih kullaniciya yansiyabilir. Olas1 aksakliklarin 6nlenebilmesi i¢in alict
tarafin posta sunucusu da iizerine tarih bilgisini eklemektedir. Received satirina tarih
haricinde zaman ¢izelgesi (ne kadar siirede gonderildigi) ve kaynagi gibi bilgiler de
eklenmektedir.

Ayrica bir diger ekleme yapabilen kisim ise Spam kontroliinii saglayan yapilardir. Spam
kontrollerini saglayan yapilar hangi yazilim tarafindan, hangi siiriim ile yapildigini veya
sonucu bize aktarmak i¢in header kismina bilgi ekleyebilmektedirler.

NOT: Spam herhangi bir mesajin, kullanicinin istek ve rizasi olmadan aldig1 postalarin genel
ismidir.

10.2.2 SAAT DILIMLERI (TIMESTAMP)

Postalarinizi gonderirken diinya iizerinde yasanabilecek saat farkindan dolay1 SMTP ayni1
zamanda bu sorun i¢inde ¢6ziim olmakta ve gerekli diizenlemeleri yapmaktadir.

Diinya iizerinde farkl: iilkelerin saatlerini konumlarina gére ifade etmesi, Ingiltere’de yer alan
Greenwich noktasina gore diizenlenmektedir. Cogu zaman gordiigiiniiz GMT+3 (Greenwich
Mean Time) ifadesi o noktaya gore, 3. Saat dilimi igerisinde yer aldiginiz1 gostermektedir.

10.2.3 E-POSTA EKLERI (E-MAIL ATTACHMENTS)

E-Postaniz1 gondermeden Once, postaniza ek olarak dosya (resim, metin vb.)
gonderilebilmektedir. Fakat SMTP, daha 6nce de deginildigi iizere agik bir metin olarak
diizenlenmektedir. Dolayisiyla resim dosyalarinin da ek olarak gonderilebilmesini saglamak
icin MIME (Multipurpose Internet Mail Extensions) gelistirilmistir.

MIME, Internet iizerinde kullanilan bir posta protokoliidiir ve Tiirk¢esi ¢ok amacli internet
posta uzantilari olarak cevrilmistir. MIME, acik ve ASCII karakter kodlar1 ile birlikte ¢alisan
bir protokoldiir ancak, ASCII karakterleri disinda da déniisiimler gerceklestirerek (fotograf
dosyalar1) dosya gonderimi yapabilmektedir. STMP dosyalarinin body kismina dosya
eklemesi yapabilmektedir ve bu dosyalara resimler de dahil olabilmektedir.

NOT: Bu hususta ikilik tabana ait bilgileri, daha énce gdrmiis oldugumuz ASCII tablosu
yardimi ile doniistiiriilememektedir. Bu doniistiirme islemi i¢in 6zel olarak diizenlenen
tablolar kullanilmaktadir.



Normal sartlarda resim dosyalari 1 ve 0’lardan olusan dosyalardir. 1 ve 0’lardan olusan ikilik
sisteme ait bu bilgileri karakterlere ¢evirmekte ve karaktere ¢evrilebilen dosyay1 da alicinin
posta sunucusu alabilmektedir.

Ornek bir MIME mesaji Resim 10.2.3.1°de verilmistir.

From: Sadi Evren SEKER <sadi@bilgisayarkavramlari.com>
MIME-Version: 1.0
Content-Type: multipart/mixed;

boundary="XXXXKESME"

Ornek bir mime postasinin basligi.

——XXXXKESME
Content-Type: text/plain

Postanin icerigi.

—XXXXKESME

Content-Type: text/plain;

Content-Disposition: attachment;
filename="1ilave.txt"

Posta ile gelecek olan ilave.txt dosyasinin icerigi.

——XXXXKESME——

Resim 10.2.3.1

Resim 10.2.3.1°de yer alan mesaj1 inceledigimizde, en Ustte MIME mesajinin siiriimiiniin
iletildigini gorebiliriz.

Hemen altinda Content — Type kisminda mesajin i¢erigi hakkinda bir bilgi yer almaktadir.
Eger bu kisimda text yaziyorsa metin, application olarak belirtildiyse bir uygulama, audio
olarak yaziliyorsa ses dosyasi, image ise bir resim oldugunu géstermektedir.

Resim 10.2.3.1°de text/plain olarak belirtilmesinin sebebi, ilk kismin dosyanin ne oldugunu,
ikincisi ise tiiriinii (alt basligini) gostermektedir.

Fakat baz1 dosyalarin génderilmesi engellidir. Ornegin olusturulan exe. dosyalarmin ¢ogu
kotii amagli yazilimlar i¢in kullanildigindan ve bu dosyalarin agilmadan taranamamasi

dolayistyla bir¢ok program tarafindan gonderilmesi engellenmis bulunmaktadir.

Boundary karsiliginda bulunan ifade, mesajin birbirinden ayrildig1 noktalar: gostermektedir.



10.3 POP (POST OFFICE PROTOCOL) /IMAP (INTERNET MAIL ACCESS
PROTOCOL)

POP (Post Office Protocol) ve IMAP alici tarafinda ¢alisan protokollerdir. POP, bir post
ofisinin olmasini saglamaktadir. Caligma mantigini bir 6rnek ile agiklamaya calisalim.
Ornegin internet baglantimiz normale gére daha yavas ise, hizli aga baglanamiyorsaniz ya da
ara ara baglanabilen bir yapiya sahipseniz, POP geregi mailleriniz, internet baglantisinin
saglandig1 an itibari ile postalari, posta ofisine gonderiyor. Postalar, posta ofisinde
depolaniyor ve daha sonra baglantiniz diistiigiinde okuyabilmenizi saglamaktadir.

IMAP (Internet Mail Access Protocol), POP’dan farkli olarak postalar1 sunucu tarafinda
bekletiyor ve posta sunucusuna baglandiginiz zaman okuyabilmektesiniz. Dolayisiyla
yaptiginiz her hareket (postaya cevap verme, yonlendirme, dosya ekleme) bir internet
trafigine sebep olmaktadir.

POP iizerinde islem yaparken ise bilgisayar kendi icerisinde (yerelde galistig1 i¢in) iglemleri
diizenleyebilmektedir. Yalnizca verileri alirken ve gonderirken internete ihtiyag
duyulmaktadir.



10.4 SPAM E-POSTALAR

Spam e-postalari ilk gelismeye basladig1 zamanlarda telefonlar {izerinden yapilmaktaydi.
Daha sonra spam e-postalarinin bir tehlike olusturdugu ortaya ¢ikmis ve mail sirketleri
bunlardan sorumlu tutuldugu i¢in ¢6ziim bulunmas: konusunda ¢aligsmalara baglanmistir.

Gunumuzde spam e-postalari biyuk bir sorunu teskil edilmektedirler ve spam sorununun
ondine gecilebilmesi igin yiiksek maliyetler ile 6demeler yapilmaktadir.

Spam e-postalarin1 engelleyebilmek i¢in bulunan ¢oziimler arasinda ilki, spam adresi oldugu
diisiiniilen e-posta adresini engellemektir. Bu ¢6ziim giiniimiizde hala bir¢ok kullanici
tarafindan kullanilmaktadir.

Diger bir yontem ise kelimeler lizerinden yapilan engellemelerdir. Belirlenen kelimelerin yer
aldig1 e-postalar ve e-posta adresleri otomatik olarak engellenmesi saglanmaktadir.

Bu tip yontemler giinlimiizde hala kullanilmakta olup, biiylik firmalar tarafindan daha
gelismis ¢dziimlerde bulunmustur. Ornegin yilksek teknolojideki yazilima sahip olan firmalar,
belirli bir adres lizerinden yiiksek sayida mail adresine gonderim yapiliyorsa, 0 adres spam
adresleri listesine alinmaktadir.

Spam postalarinin sistemine baktigimiz zaman, alici tarafi korumak amacken, ayni zamanda
gondericiyi de korumak amaglanmaktadir. Ornegin posta adresinize bulasmis olan bir zararl
yazilim dolayisiyla, sizin posta adresiniz lizerinden de spam postalar1 atilabilmektedir. Bu gibi
durumlarin 6nlenmesi i¢in gonderici adreslerinin de korunmasi gerekmektedir. Bu gibi
durumlarda gondericinin hesab1 bloke edilerek, kullanicinin adresinde zararl yazilim oldugu
fark etmesi saglanir ve 6nlem almasi i¢in ¢aligmalarda bulunulur.
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11.3 PHISHING
11.4 PHARMING
11.5 SERTIFIKALAR
11.6 KOTU AMACLI YAZILIMLAR (MALWARE)



Bu béliimde internet iizerinde kisisel bilgisayar kullanicist olarak kendi giivenligimizi nasil
saglariz sorusuna cevap verilecektir.

11.1 CHAINMAIL

Chainmail, internet tizerinde postalarda, mesajlarda, gonderilerde yer alan, size vaatlerde
bulunan ya da bir sekilde ilginizi ¢ekmeye ¢alisarak, sizi gonderiyi bakmaya yonelten posta
zincirleridir.

Bu tip postalar iyi amagli olabilecegi gibi cogunlugu kotii amaghi ve giivenliginizi tehdit
edecek sekilde yapilandirilmiglardir. Ornegin sosyal aglarda rastladigimz ve tikladigimz bir
gonderiden yola ¢ikarak para kazanabilecekleri gibi, sizin tizerinizden analiz ¢ikarmalari da
miimkiindiir. Bu gibi durumlar daha sonradan size tehdit olusturabilecek formlara
dontstiiriilebilirler.

Ornegin size gelen mesajlarda ‘bu mesaji 10 kisiye génderin, cekilise katilin’ vb. ifadelerde,
mesaj1 ilettiginiz 10 kisi belirlenerek, daha sonra onlarin kisisel bilgilerine erisebilmektedirler.
Kisisel verilerine eristikleri arkadas ¢evreniz tarafindan (onlarmis gibi) size mesaj
atabilmeleri ve yonlendirmeleri mumkandur.

Chainmail’ler kotii amagli olarak kullanilmadigi durumlarda bile, sizin internetinizi,
kaynaklarinizi ve vaktinizi harcamasi s6z konusudur.

11.2 URBAN LEGEND

Urban Legend kavrami internet {izerinde sansasyonel haberler yaratan ve gercegi
yansitmayan haberler igeren kaynaklara verilen isimdir.

Bu gibi kaynaklarin amaci, espri amagli olabilecegi gibi ¢ogu zaman yalan haberleri yaymak
icin de kullanilmaktadirlar. Urban Legend kaynaklarinin baslangici ve en yaygini olarak
bilinen snopes.com’dur. Ayrica Tiirkiye de bulunan zaytung.com’da 6rnek olarak
gosterilebilmektedir.

Bu gibi kurulan kaynaklarin amaci sosyal miithendislik i¢in kullanilmaktadir. Sosyal
mihendislikler kisisel ve toplumsal saldirlar olmak tizere iki tiire ayrilmaktadir. Toplumsal
olarak diizenlenen saldirilarda, inanlarin topyekun ayn1 yanlis fikre yonlendirilmesi ve
yaniltilmasi hedeflenmektedir.



11.3 PHISHING

Tiirkgede kandirilmak anlamina gelen ve Ingilizceden cevrildiginde ‘oltaya gelmek’ olarak
karsilanan Phishing kavramu, size bir bilgi gelmesi ile aksiyon almaktadir. Ornegin
telefonunuza gelen ‘kredi kartiniz 3 giin igerisinde iptal edilecektir, yardimc1 olabilmemiz i¢in
asagidaki formu doldurun’ gibi bir mesaj buna 6rnek olarak verilebilmektedir. Kullanicinin o
anda panik haliyle ya da dikkatsizligi ile kisisel bilgilerinin alinmas1 ve gonderilmesi temeline
dayanmaktadir.

Bunun bagka bir yontemi ise siteler tizerinde kullanilan tiyelik islemleridir. Girdiginiz bir
siteye iiye oldugunuz zaman, form doldurulmaniz istenmekte ve bazi kisisel bilgilerinizi
almaktadirlar. Bu sitenin kendi tarafindan tehdit amagh kullanilabilecegi gibi, site i¢erisine
sizan bagka kisilerden de kaynaklanabilmektedir.

Bu hususta alabileceginiz en 6nemli 6nlem, giivenilir olmayan sitelere kisisel bilgilerinizi
girmemeniz ve ayni zamanda miimkiin oldugunca az siteye bilgilerinizi vermenizdir.

Cocuk, geng, yetiskin ya da yasli demeden herkesin oynadigi oyunlar bu gibi tehdit
olusturabilecek yazilimlar igin bir saha olusturmaktadir. Ornegin bazi oyunlar iicretsiz
kategorisinde yer aldiklar1 halde, sevilerin atlanmasi ile birlikte Ucretli hale gelebilmektedir ya
da oyunun belirli boliimlerine, araglarindan para alinabilmektedir.

Oyunlarda dahil olmak {izere bilgisayariniza kurdugunuz her uygulama, sizin i¢in bir tehdit
olusturabilir. Bilgisayariniz iizerinden kisisel bilgilerinizi toplamas1 miimkiindiir. Ornegin,
cok popdiler bir uygulama olan Angry Birds oyununu yazan firma, yaptig1 agiklamada,
oyunun igerisinde back-door birakildig1 ifadesine yer vermistir. Tiirk¢eye agik(arka) kap1
olarak cevrilebilen bu terim, bilgisayariniz igerisinden kisisel bilgilerinizi sizdirildigini ifade
etmektedir.

11.4 PHISHING ICIN ALINABILECEK ONLEMLER

Internet iizerinde kisisel bilgisayar kullanicis1 olarak giivenliginizi saglayabilmeniz igin
yapmaniz gereken temel hareketler asagida siralanmistir.

e Sizden bilgi ya da herhangi bir sey talep eden gonderilere kars1 her zaman durun ve
diisiiniin. Ornegin size bir mail geldi, bu maili size génderen ile baglantiniz var mi1?
Kisisel bilgilerinizi daha 6nce paylasmis miydiniz? Sizinle neden mail ile iletisim
kurmay1 tercih ettiler? Vb. sorulari1 cevaplayarak karar vermeniz gerekmektedir.

e Daha sonradan kisisel bilgilerinizin satilmasina ya da kullanilmasina karsilik olarak,
bu bilgilere erismek isteyen kuruluslara ait internet ve gizlilik politikasint mutlaka
gbzden gegirin.



11.5 PHARMING

Pharming kavrami, nternet korsanlar1 tarafindan, bilinen bir web sayfasini gergege en yakin
sekilde kopyasini olusturarak kullaniciya sunmasi anlamina gelmektedir.

Web adresini de orjinale yakin olarak aldiklar1 i¢in bunu kolaylikla fark edememektesiniz.
Daha sonra sitenin orjinalinde yer aldig1 gibi, ¢ikan girig ekranina bilgilerinizi girdiginiz
zaman kisisel bilgilerinize erisebilmektedirler.

Kisisel bilgilerinizi girdiginiz zaman yazan ‘siteye su anda ulasilamiyor’ vb. gibi bir mesaj1
size gosterebilirler. Bu zaman zarfinda orijinal site iizerinden sizin kisisel bilgileriniz yardimi
ile giris yapmis olacaklardir.

11.6 SERTIFIKALAR

Kisisel bilgilerinizi girmenizin gerekli oldugu sitelerde glivenliginizin saglandigindan emin
olmak i¢in, tarayicinizin adres kisminda kilit isareti bulunmaktadir. Kilit isaretinin kapali
olmasi (Resim 11.6.1), verilerin direk olarak gonderildigi ve 3. Bir sahisin, siteyi dinleyebilse
bile verilerinize ulasamayacagi anlamina gelmektedir. Yani site icerisinde Http ya da Https
gibi giivenlik dnlemlerini i¢eren sertifikalarin saglandigi dogrulanmstir.

firaat Bankasi

< (2 | & T.C. ZIRAAT BANKASI A.S. [TR] | https://www.ziraatbank.com.tr/tr

Resim 11.6.1

Aksi durumda yani kilit simgesini agik oldugu durumlarda (Resim 11.6.2) ise, siteyi dinleyen
3. Bir sahis tarafindan verilerinize erisebilecegi anlamina gelmektedir.



11.7 KOTU AMACLI YAZILIMLAR (MALWARE)

Malware (Malevolent Software), bilgisayariniza kurdugunuz uygulamalar igerisinde kotu
amacli yazilim barindiranlar1 kapsamaktadir.

11.7.1 KOTU AMACLI YAZILIM TURLERI]

Virls: Genellikle bilgisayar yazilimina zarar vermek amaci ile yapilan ve bilgisayarlara
bulasabilen zarar verici bir yazilim tiiriidiir. Bilgisayarinizda yer alan uygulamalarin
olagandis1 davranmasina sebep olurlar.

Kurdugunuz bir yazilim {izerinden ya da usb vb. araglar yardimu ile de gelebilmektedir. Her
bir ortama kendilerini kopyalayarak, o ortama kendilerini yayabilmek icin yollar
gelistirmektedirler. Ornegin, ‘bilgisayarimizda viriis bulundu’ seklinde agilan bir pencere
yardimut ile indirdiginiz antiviriis programlarinin kendileri viriis igerebilirler.

Solucan (Worm): Bilgisayarda bulunan ve kendilerini yayan zararli yazilim ¢esididir. VirQs
gibi davranirlar. Amagclari bilgisayariniza zararl yazilim bulastirmaktir.

Viris ve solucanlarin kendi aralarinda ¢esitleri bulunmaktadir ve hepsi farkli bir amaca
sahiptirler. Ornegin bazilar1 dosyanizi bozarken, bazilar1 ise dosyalariniza eklemeler
yapmaktadirlar.

Resim 11.7.1.1



Truva At1 (Trojan): Turkcesi Truva At olarak da gegen Trojan, giivenli gibi gozuken fakat
yazilim ag¢ildig1 zaman bilgisayarinizin igerisine Kotii ve zararli yazilimlar bulastiran
yapilardir.

Adware (Reklam Yazilim): Bilgisayariizin agilis ekraninda ya da web sayfalari izerinde
surekli olarak reklam panolarinin agiliyor olmasi, bilgisayariniza adware yaziliminini girmis
olmasindan kaynaklanmaktadir.

Spyware (Casus Yazilim): Bilgisayariiza yayildigi zaman, kisisel bilgilerinize ulagmak ve
bunlar1 toplamak i¢in bilgisayariniza kurulmus yazilimlardir. Ornegin bilgisayarmizin
kamerasini kullanabilir ya da girdiginiz bilgileri okuyabilir.

Rootkit: Bilgisayarin yonetici yetkisini ele geciren yazilimlardir. Bunlar sizin bilgisayariniz
Uzerinden saldir1 yapmak vb. i¢in kullanilabilmektedir.

NOT: Kotii amacli yazilimlar stirekli olarak gelistirilmektedirler. Siirekli olarak
arkadaslariniz ya da kuruluslar tarafindan geliyormus gibi gosterilen postalar vb. bunlara
ornek olarak gosterilebilmektedirler.

Bunlarm yaninda ¢ok iist diizey kétii amacli yazilimlar da bulunmaktadir. Ornegin Zero Day
Attack (Sifir Giin A¢181) ad1 verilen bir saldir ¢esidi, bilgisayarinizin giincellenmesi
sirasinda, isletim sisteminizin bir agigindan faydalanilarak zararl yazilimlar bilgisayariniza
bulastirabilmektedir.

Bu gibi kotii amacli yazilimlardan korunmak i¢in 6ncelikle yiiklemis oldugunuz her yazilimi
detaylica arastirmaniz gerekmektedir.

Ayrica Usb lizerinden zararli yazilimlar1 bulastirmak, en yaygin yontemler arasinda yer
alirken, hi¢ kimseye ait bir aygit1 taratmadan bilgisayariniza baglanmasina izin vermeyin.

Bilgisayarimiz {izerinden siirekli yedeklerini almaniz da kotii amagh yazilimlarin etkilerinden
an az zararla korunmanizi saglamaktadir.



11.7.2 KOTU AMACLI YAZILIMLAR NASIL YAYILIR?

1. Postalariniz iizerinden yayilim saglayabilirler. Ornegin size gelmis bir postada ek
olarak gonderilen bir zip dosyasini a¢tiginiz zaman bilgisayariniz igerisine yayilim
saglayabilmektedirler.

2. Bir Usb aygit1 lizerinde barinan Malware, baglandig: tiim cihazlar iizerinde yayilim
yapabilmektedirler.

3. Uygulamalarmiz ya da isletim sistemleriniz tizerinde yer alan agiklardan faydalanarak,
yapilacak olan bir sonraki giincelleme ile kotii amacli yazilimlari bilgisayariniza
bulastirmalart miimkiindiir.

4. Internet iizerinden indirilen her tiirlii uygulama, giivenilir oldugundan emin
olunmadig siirece, indirilmemelidir. Birgogunun igerisinde yer alan kotii amaglt
yazilimlar, ilk zamanlarda kendilerini belli etmeseler de, daha sonralarda
bilgisayariniz iizerinde olagandisi hareketlere sebep olabilmektedirler.

11.7.3 KOTU AMACLI YAZILIMLARA KARSI ALINABILECEK ONLEMLER

1. Giivenmediginiz ve arastirmadiginiz higbir yazilimi bilgisayariniza indirmemelisiniz.

2. Bilgisayarmizda bulunan uygulamalari giincel tutmalisiniz. (Yazilimlarin kendi
icerisinde agiklar1 olabilmektedir. Firmalar daha sonradan bunlari fark ederek,
yazilimlarini giincellestirmekte ve giderebilmektedirler.)

3. Bilgisayariniz tizerinde bir glivenlik duvar1 (Firewall) kullanabilirsiniz. Kuracaginiz
glvenlik duvari tizerinden bilgisayarinizda yer alan uygulamalarin o anki hareketlerini
izlemeniz miimkiindiir. Ne kadar paket aldi, gonderdi vb. bilgileri incelerseniz,
olagandis1 durumlardan siiphelenerek ve arastirarak onlemler alabilirsiniz.

4. Sifrelerinizi rastgele liretebilir ya da tamamiyla size ait olarak gelistirilen bir sifre
edinerek, her yerde farkl: sifreler girerek korunabilirseniz.

5. Bilgisayariniz iizerinde ihtiyaciniz olmayan uygulamalar1 kapatin ve hatta kaldirmn.
Uygulamalar kullanilmasa bile bilgisayariniz iizerinde kurulu oldugu i¢in saldir
ihtimaline karsilik olarak tehlike yaratabilmektedir.

6. Kotii amagli yazilimlardan korunabilmek veya etkisini en aza indirebilmek i¢in
bilgisayarinizin ve diger tiim dijital aygitlarinizin yedeklerini almalisiniz.



12.BOLUM: INTERNET UZERINDE ARAMA
NASIL YAPILIR?

12.1 VERI KOLEKSIYONU (DATA COLLECTION)
12.2 ARAMA MODELI
12.3 OTARITE BAZLI ARAMA (AUTHORITY
BASED SEARCH)
12.4 ETKILI ARAMA TEKNIKLERI



12.1 VERI KOLEKSIYONU (DATA COLLECTION)

Web Crawler, Bot ya da Spider olarak bilinen kavramalar birer web robotlaridir. Ve bu
robotlar internet iizerinde birbirine bagl olan agda bir sayfadan baslayarak linkleri takip
ederek devam etmektedir.

Dokiimanlarin birbirine bagli oldugu bu tip aglarda diger kullanicilar da yer almaktadir. Daha
1yl aciklayabilmek i¢in, 6rnegin aglar tizerinde link takibini yapan ve sayfalar1 dolasan kiginin
bir robot yazilim oldugunu diigiiniin. Web sitelerinin igeriklerini alarak kendisine bir indeks
olusturmakta ve bundan yararlanarak ilerleyen zamanlarda kullanicilarin 6niine bu sayfalari
sunabilmektedir.

Bu bdliimde birkag tane sorun ortaya ¢ikmaktadir. Bunlardan ilki internet ile ilgili gerceklik
(veracity) problemidir. Gergeklik probleminde, bir siteden digerine bilginin degisebilirligi
s6z konusu olabildigi gibi (sitelerin ne kadar zaman araliginda giincellendigine bagli olabilir),
girdiginiz bir siteye, tekrar ulasamamaniz (sitenin gergekligi) da s6z konusu olabilmektedir.
Ayrica girdiginiz bir sayfaya tekrar erisememenizde miimkiindiir. Bu tip sayfalar1 hangi
periyotlarda takip etmeniz gerektigini ve sayfa tizerinde sadece degisikligi fark etmesini
aglayan web crawler adinda yazilimlar bulunmaktadir.

Web crawler topladiklar1 bilgiler ile bir indeks olusturdugu ve bu bilgileri diskte degil de Ram
iizerinde tuttugu i¢in istediginiz anda hizli bir sekilde erisim elde etmenizi
saglayabilmektedirler.

NOT: Sunucu Ciftlikleri (Server Farms), bir¢ok sunucunun bir arada bulundugu yerlerdir.
Sunucular Ram iizerinde bilgileri tutarak, anlik olarak gelen bir istege cevap vermek i¢in
hazirda beklemektedirler.



12.2 ARAMA MODELI

Arama motoru size belirli aramalariniz sonucu ¢ikacak sonuglari hazirlamaktadir. Bir de igin
diger kismi, arama ¢ubuguna yazdigimiz anahtar kelimeyi nasil getirilecegine gore degisik
sekiller alabilmesidir. Hangi site en iistte yer almali, hangisi kullanicinin ilgisini daha fazla
cekebilir, hangi site aranan kelimeler ile daha ilgilidir vb. gibi sonuglar yer almaktadir.

NOT: Tarayicilar bu sorulara gore gelistirdikleri algoritmalar1 paylagmamaktadirlar. Her
tarayicinin kendine 6zgii olarak gelistirilmis algoritmalar1 bulunmaktadir. Ayni zamanda bu
sonug¢ gosterme yontemlerini kisiye 6zgii olarak da 6zellestirebilmeleri miimkiindiir

12.2.1 KELIME HAFIZASI

Kelime kutular1 olarak diisiinebileceginiz bu yap1 Google olmadan 6nce ve sonra olmak iizere
iki parcaya ayrilabilmektedir.

Genel yapisi itibari ile kelimelerin kategoriler halinde parcalara ayriliyor olmasindan
olusmaktadir. Ornegin bir spor sitesinde gecen kelimeler, ge¢cme sikhigi (Frekans Ozelligi —
Frequency) baz alinarak bir kutuya girebilmekte veya magazin sitesinde gecen kelimeler
bagka bir kutuda yer alabilmektedir.

Arama ¢ubuguna girdiginiz anahtar kelimelerden yola ¢ikarak, sitenin hangi konu ile ilgili
oldugu ayirt edilebilmektedir.

Bu kisimda koklerine (stem) ayrilmasini saglayan bir kelime dedektdriinii kullanabilmek
mimkunddr. Bu yontem ile kelimelerde yer alan yapim ve ¢ekim ekleri
algilanabilmektedirler. Cekim eklerini kelimeden ¢ikartarak kelimenin kokiine inilmektedir.
Bdylece kelimenin anlami 6grenilerek, dogru kategoriye ulasmasi saglanmaktadir.

NOT: Yapim ekleri, kelimelere eklendigi zaman kelimenin anlamin1 degistiren eklerdir.

ekim ekleri ise kelimelere eklendigi zaman anlami degistirmeyen eklerdir. Dolayisi ile
¢ g gis y y
¢ekim eklerinin ¢ikarilmasi, kelimenin kokiine inebilmek igin yardimci olmaktadir.



12.3 OTORITE BAZLI ARAMA (AUTHORITY BASED SEARCH)

Internet iizerinde bir otorite olusturulmakta ve sayfalar aslinda bir otorite belirtmektedirler.

Sayfa (Page) kelimesi, Google arama motorunu kuran o zamanlar tiniversite ¢aginda olan iKi
gencin bir projesi olarak ortaya ¢ikmistir. Projede yeni olan ve daha 6nce gelistirilmeyen
kisim Page Rang algoritmasidir. Bu algoritmay1 kisaca aciklamak gerekirse, site ne kadar
fazla link alirsa (tiklanirsa), sitenin degeri o kadar artirtlmaktadir.

ﬁﬁ

ﬁﬁ

Resim 12.3.1

Resim 12.3.1°de verilen 6rnege gore 9 tane web sayfasi arasinda en fazla degere sahip
olanlarin, en fazla link aldigin1 da gorebilirisiniz.



Page Rang algoritmasi ile birlikte bazi sorunlarda ortaya ¢ikmaktadir. Bunlardan en 6nemlisi
spam sayfalarinin olugsmaya baslamasidir. Spam sayfalar1 da page rang algoritmasindan
yiiksek deger alarak ve hatta yliksek deger almak i¢in para 6deyerek siralamada ist kisimlarda
yer alabilmektedirler. Spam sayfalarinin sorununu ortadan kaldirilabilmesi i¢gin CAPTCHA
denilen bir sistem olusturulmustur.

CAPTCHA agilimi ‘Completely Automated Public Turing Test To Tell Humans And
Computers Apart’ olan ve Tiirkgeye ‘Insan ve bilgisayarlar1 ayirt edebilen, tamamen
otomatize edilmis acik Turing testi’ olarak ¢evrilebilmektedir. Turing testleri Resim 12.3.2°de
ornekleri yer alan, insan ya da makineleri ayirt etmeye yarayan testlerdir.

\/ I'm not a robot \ .. w

CAPTCHA

g}

Fhvacy - [enn

Resim 12.3.2



Robotlarin olugmasi ve ¢ogalmasi, siteler iizerinden bilgi toplamalarina karsilik olarak,
linklerin takip edilmesini engellemek icin, siteler belirli protokollere uymaktadirlar. Diger bir
yontemi ise kodlarmiza ‘nofollow’ 6zelligini tanimlayabilirsiniz (Resim 12.3.4)

<body=>
<a href="www.sadievrenseker.com" nofollow="nofollow" =

</body>

Resim 12.3.3

NOT: Sitelerin igerisinde erisilmesini (bilgilerin kopyalanmasini) istemedikleri yerleri
gorebilmek i¢in, web sayfasi adresinin ardindan /robots.txt yazmaniz yeterlidir. Ornegin
Beyaz Saray’in sitesi igin, bilgilerin alinmasi engellenen yerleri
www.whitehouse.gov/robots.txt yazarak gorebilirsiniz.



http://www.whitehouse.gov/robots.txt

12.4 ETKILI ARAMA TEKNIKLERI

Bu boliimde tarayiciniz iizerinde arama yaparken sonuglariniza daha net bir sekilde istediginiz
gibi ulasabilmeniz i¢in saglanan bazi kolayliklardan bahsedilecektir.

e Anahtar kelimeleriniz arasindan, sitenin ilgili olmasini istediginiz ifadenin basina “+”

(art1), istemediklerinize ise “~* (eksi) isareti koyarak ayristirabilmeniz miimkiindiir
(Resim 12.4.1).

internet +hiz| -test

All News Images Videos Maps More

Resim 12.4.1



e Eger aramaniz1 sadece bir site i¢erisinde yapmak istiyorsaniz basina site: yazarak
girmeniz, tarayicinizin o sitede arama yapmasini saglayacaktir (Resim 12.4.2).

java site:sadievrenseker.com

All Images Maps News Videos More

About 2,230 results (0.52 seconds)

Nesne Akigi (Casting) — Bilgisayar Kavramlari

bilgisayarkavramlari.sadievrenseker.com/2011/.../nesne-akisi-castin... ¥
Mar 19, 2011 - Ornegin yukaridaki kodda bulunan bu satir JAVA dili agisindg
bunun tam tersi atama hatali degildir: veli = ali;.

Java dilinde vektorler — Bilgisayar Kavramlar

bilgisayarkavramlari.sadievrenseker.com/.../java-dilinde-vektorler/ + Tr3
Mar 31, 2011 - Yazan : Sadi Evren SEKER. Bu yazinin amaci, Java dilindeki
kullaniimasini ve yapisini anlatmaktir. Java dilindeki vektorlerin ...

JAVA Appletleri — Bilgisayar Kavramlari

bilgisayarkavramlari.sadievrenseker.com/2012/03/.../java-appletleri... ~
Mar 3, 2012 - Yazan : Sadi Evren SEKER. Bu yazinin amaci, JAVA program

applet teknolojisine hizli bir baglangi¢ yapmak ve basit ...

Resim 12.4.2



e Tarayiciniz iizerinde yer alan (6rnek olarak Google Chrome gosterilmistir — Resim
12.4.3) ‘daha fazla (more)’boliimiinden istediginiz arama igeriklerini segerek, siteler
arasindan eleme yapilmasini saglayabilirsiniz.

All Images Maps News Videos More
Shoppi
About 2,230 results (0.52 seconds) opping
Books
Nesne Akigi (Casting) — Bilgisayar Kavr Flights
bilgisayarkavramlari.sadievrenseker.com/2011/.../ni tin... = Trans|

Mar 19, 2011 - Ornedin yukandaki kodda bulunan bu s; Finance  usindan hataly

bunun tam tersi atama hatali degildir: veli = ali;.

Resim 12.4.3

e Tarayicinizda bulunan ‘search tool’ boliimiinden aramanizi, en son kag saat
icerisinden ya da kag hafta icerisinden yapilmasini istediginizi belirleyebilirsiniz
(Resim 12.4.4).

All Images Maps News Videos More Settings Tools
Any time All results =
v Any time

ting) — Bilgisayar Kavramlar
Past hour adievrenseker.com/2011/.../nesne-akisi-castin... ¥ Translate this page
yukaridaki kodda bulunan bu satir JAVA dili agisindan hatalidir: ali= veli;. Ancak

Past 24 hours iatali degildir: veli = ali;.

Past week

yrler — Bilgisayar Kavramlari

adievrenseker.com/...java-dilinde-vektorler/ = Translate this page
Past year jadi Evren SEKER. Bu yazinin amaci, Java dilindeki vektér sinifinin
1 anlatmaktir. Java dilindeki vekttrlerin ...

Past month

Custom range...

lave anniener — Bilnisavar Kavramlar

Resim 12.4.4
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13.1 KRIPTOLOJI BILIMI
13.2 SEZAR SIFRELEMESI
13.3 ONE TIME PAD
13.4 ETKILI ARAMA TEKNIiKLERI
13.5 ANAHTARLARIN DAGITILMASI



13.1 KRIPTOLOIJI BILIMI (CRYPTOLOGY)

Kriptoloji kelimesinin Tiirkge karsilig1 sifre bilimidir. Anlatilmak istenen ifadenin belirli bir
sisteme gore sifrelenmesi, giivenli bir sekilde karsi tarafa iletilmesi ve karsi tarafin bu mesaji
desifre edebilmesi anlamini tagimaktadir.

Glinlimiizde teknolojinin hizla gelismesi lizerine internet lizerinde olusan giivenlik agiklari,
kisisel hayatimizda oldugu kadar, 6zellikle devlet kurumlarinda ciddi sorunlar tegkil
etmektedir.

Gegmis zamanlardan gliniimiize kadar geldigimizi zaman ilk olarak karsimiza Sezar
sifrelemesi ¢ikmaktadir.

13.2 SEZAR SIFRELEMESI

Tarihin ilk sifrelemesi olarak da gecen Sezar sifrelemesi, kaydirmali sifrelemenin (Shift
Chiper) bir tartdar.

Basitce anlatilmak gerekirse, anlatilacak olan ifadede yer alan karakterlerin, belirlenen
anahtar kadar kaydirilmasi ile ifade edilmektedir. Desifre edilirken de ayn1 sekilde, anahtar
kadar karakterler geri sarilmaktadir.

Gonderilecek Mesaj: Bilgisayar Kavramalari
Anahtar (Key): 2 (Her harf, iki sonraki harfe kaydirilmasi belirlenmistir)
Sifreli mesaj: Dknhktcas Mczscocncsj

Genelde bu tip kaydirilma sifrelemeleri, kelimeler arasindaki bosluklarin veya kolay kelime
boyutlarinin anlagilmasi saglanan yontemler gelistirilmistir. Bu yontemlerden en ¢ok
kullanilani frekans saldirisidir.

Bir alfabede en fazla ve en az kullanilan harf sayisi bellidir. Bundan yola ¢ikarak frekans
saldirisina gore, iki iletisim noktasi arasinda iletilen mesajlar toplandigi ve analiz edildigi
zaman, en fazla kullanilan harfi, yiiksek ihtimalle o dilde en fazla kullanilan harfe karsilik
gelmektedir.

Bundan yola ¢ikarak, 6rnegin metinde sifreli metinde ‘h’ harfi ¢ok fazla kullaniliyorsa
(Tiirkgede en ¢ok kullanilan harfin e oldugunu varsayalim) e harfine karsilik geldigi
diisiiniilmektedir. Yapilan ¢ikarimlar sonucunda anahtar bulunmakta ve sifrenin geri kalani
¢cozimlenmektedir.



13.3 ONE TIME PAD

One Time Pad, iletilecek olan bir mesajin, sifrelenmis bir mesaj ile birlestirilmesi ile
olusturulan bir sifreleme yontemidir. Ornegin;

Gonderilecek Mesaj: This is another secret message.

Belirlenen Sifre  : Vxdx ch yzezymu kxuyra.
+
Sifreli Mesaj : Oelp kz ymssfql cbwpvt kvllkxi.

Her harfin alfabede kaginci harfe karsilik geldigi bulunarak toplanir ve sifreli mesaj
olusturulur.

One Time Pad eger bir kere gonderilen bir iglem ise sifrenin ¢6ziilememesi sorunu ortaya
cikmaktadir. Sifrenin ¢oziilebilmesi i¢in karsilikli geri doniitlerin birden fazla kez
gerceklesmesi gerekmektedir.

One Time Pad yonteminin kullanilabilmesi i¢in bir sifreye ihtiya¢ duyulmaktadir ve sifreyi
her iki tarafinda bilmesi gerekmektedir. Her yeni mesajda yeni bir sifre olusturulmasi
gerektigi i¢in bu da ayrica bir sorun teskil etmektedir.



13.4 ANAHTARLARIN DAGITILMASI

[letisim kurmak igin olusturdugumuz mesajlarin, maillerin ya da web sitelerine baglanmak
icin gerekli izinlerin, sifreleme ile bilgisayarlara ulastirilabilmesi konusunda giinimuzde
yaygin olarak kullanilan iki yontem bulunmaktadir.

[k yontem her iki tarafta da iirete¢ kullanilmasidir. Uretecler, sifreleme sistemleri iizerinde
anahtarlari iireten yapilarin ismidir. Bir sifreleme sisteminde anahtarlarin tahmin edilebilme
stiresinin zorlastirilmasi i¢in, anahtarin rastgele (random) olarak iiretilmesi gerekmektedir.
Ureteg yonteminde bilinen iki dnemli anahtar olusturma yontemi bulunmaktadir.

13.4.1 Asimetrik Sifreleme I¢in Kullanilan Anahtarlama

Asimetrik sifrelemede bir 6zel bir de yerel anahtar bulunmaktadir. Yerel anahtar, a¢ik olarak
dagittigimz sifrelerdir. Ozel anahtar ise sizin gizli tuttugunuz sifrelerdir. iki anahtar kullanilan
sifreleme algoritmasina gore aralarinda bir baglanti bulunmalidir. Bu ylzden anahtar
tiretegler, acik anahtar sifrelemede kullanildiklarinda tirettikleri anahtar ¢iftlerinin,
algoritmadaki beklentileri tatmin etmesi gerekir.

Sistemi daha 1yi agiklayabilmek i¢in basit bir 6rnek verelim. Bir kutunuz oldugunu diisiiniin
ve bu kutuyu acabilen yalnizca bir ¢ift anahtar bulunmaktadir. Anahtarlarinizdan birisi
herkese acik bir anahtar ve digeri ise sakladiginiz bir anahtardir. Birisi size mesaj gonderdigi
zaman herkese ag¢ik anahtarinizi kullanarak mesajin1 sifreleyebilir lakin bu mesaj1 ancak siz
kendinizde bulunan gizli anahtariniz ile agabilirsiniz.

Siz birine mesaj gonderdiginizde ise (mesajin sizden geldiginin anlasilmasi i¢in) gizli
anahtariniz1 kullanarak mesaj1 sifreleyebilir ve herkese agik olan anahtar ile de o mesaji
acabilir.

[k durum mesajin okunmamasini, ikincisi ise mesajin kimden geldiginin dogrulanmasini
saglamaktadir.

13.4.2 Simetrik Sifreleme i¢in Kullanilan Anahtarlama

Simetrik sifrelemede ise anahtar dagitilmak zorundadir. Yani her iki tarafta anahtar
kullanmak zorundadir. Bu durumda anahtarin iki taraf arasina giivenli bir sekilde iletilmesi
problemi ortaya ¢ikmaktadir. Problemin ¢6ziimii i¢in gelistirilen algoritmalara anahtar
dagitma algoritmalar1 ismi verilir ve bu konudaki en basit algoritmalardan birisi Diffie-
Hellman algoritmasidir.

Diger yontem ise, bir sonraki sifreyi mesajin igerisine koyarak, mesaji iletmektir. Fakat her iki
yonteminde kendi ig¢erisinde belirli zafiyetleri bulunmaktadir.



13.5 SIFRELERIN KIRILMASI

13.5.1 ENIGMA MAKINESI

Enigma sifrelemesine karsi tehdit olusturan saldirilarin ger¢eklesmesi ile birlikte, Enigma
makinesi, ilk olarak Birinci Diinya Savasinin sonlarinda Alman Miihendis Arthur Scherbius
tarafindan kesfedilmistir. Uretilen bu model ve varyasyonlar1 1920’lerin baslarinda ticari
amacli kullanilmus, ardindan en dikkat ¢ekeni ikinci Diinya Savas1 dncesinde ve siiresince
Nazi Almanya’sinda olmak iizere gesitli lilkelerde askeri ve hiikiimete bagli kuruluslar
tarafindan benimsenmistir.

Temelde sifrelenecek metin icerisindeki her karakterin Vigenere sifresinde oldugu gibi farkli
bir yer degistirme sifresi ile sifrelenmesi prensibinde ¢alisir. Her giin kendi One Time
Pad’ini sifirlamakta ve yeni bir tane iiretilmektedir. Makineyi gelistirirken amaglari
makinelerin tstiinde bir sistem gelistirebilmek ve herhangi bir makinenin yerine gegmesini
saglamaktir.

Resim 13.5.1.1



13.5.2 SIFRELER NASIL KIRILABILIR?

Sifre kirtlmalarinda en ¢ok bilinen yontemlerden biri olan Man in the middle (Ortadaki
Adam) yonteminden bahsedilerek agiklanacaktir.

Resim 13.5.2.1°de goriildiigii tizere, A ve B kisileri arasinda yer alan iletisimi, baska bir
ticlincii sahisin (C) dinlemesi veya mesajlara zarar vermesidir. Burada gerceklesen saldirilar
pasif ve aktif olmak iizere ikiye ayrilmaktadirlar.

L1a

Resim 13.5.2.1



Aktif saldirilarda saldirganin oldugu anlasilmaktadir. Saldirgan kendisini fark ettirmek ister,
boylece amaci iletisime daha fazla zarar verebilmektir. Asli olmayan yerlerden mesajin
geldigini gostermek, mesaj1 okunamaz hale getirmek ya da mesajin igerigini degistirmek gibi
ornekler verilebilir.

Pasif saldirilarda ise bir saldirganin olup olmadig1 anlagilamamaktadir. Saldirgan mesaji1 A
kisisinden alabilmektedir ve yine oldugu gibi aktarabilmektedir. Dolayis1 ile kullanicilar C
saldirganindan haberi olmamaktadir. Ancak burada yer alan problem, saldirganin aldigi
mesajin anahtarina (sifresine) da ulasabilip, ulasamayacagidir.

13.6 ANAHTARLARIN DEGISIMI

iki kisi arasinda anahtarlar degistirilirken (anahtarlar birbirlerine gonderilirken), génderilen
kanal giivenli degil ise, iletisimi dinleyen 3. bir sahis anahtarlara erigebilir. Dolayisiyla bu
anahtarlarin tekrardan giincellenmesi gibi bir sorun ortaya ¢ikacaktir. Anahtarlara erisen
saldirgan, kendi anahtari ile degistirmek gibi bir¢ok istenmeyen duruma sebep olabilir.

Anahtarlara sahip kullanicilarin, anahtarlarin erisilemeyecegi sekilde giivenli ortamlarda
tutmas1 gerekmektedir. Bu gibi giivenlik aciklarinin 6niine gegilebilmesi i¢in sertifika
sistemleri devreye girmektedir.



13.7 KiSISEL SIFRELEME (PGP)

13.7.1 PGP NEDIR?

PGP, Phil Zimmermann tarafindan gelistirilmis bir e-mail ve dosya sifreleme protokoliidiir.
IDEA, RSA, DSA, MD5, SHA-1 gibi sifreleme algoritmalarini biinyesinde barindirmaktadir.
Amaci dosya ve e-maillerin korunmasidir.

PGP’nin Diinya iizerinde en yaygin kullanilan e-mail sifreleme protokolii oldugu sdylenebilir.

Bunun sebebi verilerin karsilikli kontrollerden gectikten sonra erisilebilir duruma gelmesidir.
Acik kaynak kodlu oldugu i¢in her zaman gelistirilebilir durumdadir.

13.7.2 PGP’NIN CALISMA PRENSIBI

Farkl1 bir kullanici bize sifreli bir mail géndermek istiyorsa eger, bizim 6zel anahtarimiza
(Private Key) sahip olmalidir. Ozel anahtarimiza sahip olmadan bize sifreli mesaj
yollayamamaktadir.

Diger bir 6zelligi ise géndericinin bizim 6zel anahtarimiza sahip olsa bile, bize gonderilen
mesajlart okuyamamasidir (buna kendi gonderdigi mesajlar da dahildir).

Bizim yerel anahtarimizla (Public Key) sifrelenmis bir postamizi agmanin tek yolu ise 6zel
anahtarimizi bilmesidir.

PGP ile sifreli mail gonderme islemi soyle gerceklesir;

1. Mail génderecek olan kullanici, alic1 tarafindan yerel anahtarini talep eder
2. Talep lizerine alic1 yerel anahtarini, alici tarafa yollar

3. Yerel anahtara sahip olan gonderici, mailini gdnderilen yerel anahtarlar ile sifreler ve
aliciya gonderir

4. Sifrelenmis mesaj alan alic1 kendisinin 6zel anahtari ile sifrelenmis maili desifre eder

5. Anlasildig1 lizere korsanlar gonderilen sifreli maili ele gegirirse bile mail sadece
alicida bulunan 6zel anahtar ile agilabilecegi i¢in bir faydasi olmaz.



Daha onceki kisimlarda da bahsedildigi iizere yerel ve 6zel anahtarlarin, her birinin sadece tek
bir gérevi bulunmaktadir. Yerel anahtar sadece maili sifrelemeye yaramaktadir fakat sifreyi
acamamaktadir. Bu nedenle yerel anahtara ulasilsa bile desifreleme islemi
gerceklesememektedir (PGP’de yer alan asimetrik 6zelligi bu durum sebebi ile vardir).

PGP’de sifreleme ii¢ adimda gerceklesmektedir. Birinci adimda génderen, mesajin 6ziinii
olusturmaktadir.

Ikinci adimda mesaj sikistirilmaktadr.

Ucgiincii ve son adimda ise mesaj sifrelenmektedir.

Alic1 taraf mesaji agmak istediginde bu adimlar1 tersten uygulamalidir. PGP sifreleme

algoritmalari olarak RSA ve IDEA algoritmalar1 kullanilmaktadir. Mesajin 6zii alinirken ise
MDS algoritmasi kullanilir.
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